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Resumen
El Informe analiza el funcionamiento de las principales aplicaciones con rastreo decontactos diseñadas para enfrentar el COVID-19, con el objetivo de indagar susoportunidades y riesgos asociados. Se pone especial énfasis en el marco normativoaplicable a este tipo de dispositivos, abordando el derecho internacional de losDDHH, la normativa supranacional de la Unión Europea, las modificaciones a lanormativa nacional de dos casos (Australia y Colombia) y la situación normativachilena.
La decisión, por parte de los gobiernos nacionales, de desarrollar una aplicación deeste tipo implica entrelazar aspectos técnicos (efectividad), con aspectos normativos(respecto de privacidad) y sociales (evitar exclusión). La Unión Europea ha hechorecomendaciones acerca de qué tecnologías compatibilizarían mejor con el respeto ala privacidad y la inclusión social, inclinándose, por ejemplo, por un sistemadescentralizado de almacenamiento de datos privados y por utilizar Bluetooth enlugar de G.P.S como tecnología base, buscando maximizar la efectividad y minimizarla cantidad de información procesada. Sin embargo, el análisis de trece aplicacionesactualmente en funcionamiento mostró que, en la práctica, predominan sistemastecnológicos híbridos, por lo que este informe evalúa la relación entre tecnología,normativa e inclusión social, siguiendo las combinaciones tecnológicas másfrecuentes.
En términos del derecho a la privacidad y el uso de estos dispositivos, los organismoscompetentes en DDHH han señalado que, en el contexto del COVID-19, el derecho ala vida privada, bajo circunstancias excepcionales, que sean oficialmenteproclamadas (estados de excepción constitucional), puede ser suspendido, y quedicha suspensión queda sujeta al principio de proporcionalidad y de mínimaintervención, la que, conforme al derecho internacional de los derechos humanos,debería ser legal, necesaria y proporcional.
Finalmente, respecto a la normativa a nivel nacional, Australia acaba de promulgaruna ley ad hoc para su aplicación, COVIDSafe, especificando los protocolos a seguiren orden a cumplir su normativa vigente.
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1 Respecto a las transformaciones de las tecnologías de la información en el sector salud, ver Davis, et. al., 2020y WHO, 2019. Sobre un análisis general de las tecnologías de la información, ver Castells, 2005.
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Introducción
En el ámbito de la salud, así como en el resto de la sociedad, las tecnologías de la información estánredefiniendo las interacciones sociales, modificando desde la manera en que los pacientes acceden ala información sanitaria hasta los procedimientos con los que se les diagnostica y trata1.
En relación con el COVID-19, diversos países están utilizado aplicaciones (apps) que rastrean, através del teléfono móvil, los movimientos de las personas para identificar y entregar recomendacionessanitarias a quienes, incluso sin saberlo, hayan estado en contacto con un caso de COVID-19 positivo(eHealth Network, 2020).
En la elaboración de estas aplicaciones concurren factores de diversa índole, como los aspectostécnicos y su eficacia para enfrentar el COVID-19 o su capacidad de cumplir con el marco normativo
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aplicable, como también variables sociales, ya que la efectividad de dichas aplicaciones depende desu uso masivo por parte de la población. Esto abre diversas interrogantes, que van desde lascondiciones que facilitan su uso por la población (por ejemplo, confianza en la autoridad, o en latecnología propuesta), hasta el problema de las brechas de acceso que afectan a determinadosgrupos (por ejemplo, personas con baja alfabetización digital o sin acceso a equipos móviles).
El presente Informe aborda el funcionamiento de las principales aplicaciones con 'rastreo de contactos'(contact tracing) diseñadas para enfrentar el COVID-19, con el objetivo de indagar las oportunidades yriesgos asociados, analizando el marco normativo aplicable a este tipo de dispositivos según elderecho internacional de los DDHH, las normativas supranacionales y las normativas nacionales dealgunos casos específicos, y en particular, el caso chileno.
Para esto, la primera parte de este informe analiza el funcionamiento de las aplicaciones con rastreode contactos, así como los principales protocolos desarrollados hasta el momento. Luego, se analizanlas características técnicas de trece aplicaciones actualmente en funcionamiento para enfrentar elCOVID-19.
Un aspecto central, como se verá, son las decisiones técnicas que se adopten para almacenar ycompartir la información sanitaria que recoge la aplicación, así como la tecnología base utilizada. Lamayoría de las aplicaciones con rastreo de contactos utiliza un sistema de almacenamiento de losdatos ‘centralizado’ o ‘descentralizado’, lo que define ciertas funcionalidades y determinada manera detratar los datos de sus usuarios. Además, cada una de ellas debe adoptar una tecnología de base,que, en general, son Bluetooth o G.P.S, las cuales también permiten algunas funcionalidades yrestringe otras, dependiendo de la tecnología base adoptada.
La segunda parte de este Informe analiza las implicancias normativas del uso de aplicaciones conrastreo de contactos. Si bien el uso de esta tecnología puede traer beneficios a la sociedad en general,la construcción de un dispositivo también implica gestionar los riesgos asociados a su uso. En esesentido, los aspectos más sensibles son el respeto de la normativa vigente, especialmente la referida ala privacidad de las personas, y el evitar la exclusión de grupos de población que pueden estar endesventaja al usar la aplicación, como, por ejemplo, los adultos mayores, las personas con bajaalfabetización digital y los inmigrantes (de Montjoye, et. al., 2020).
Al respecto, esta segunda parte empieza analizando la normativa internacional sobre derechoshumanos, indagando en la manera en que se interpreta el respeto a los derechos fundamentales(especialmente el de privacidad y protección de datos personales) en el contexto de la emergenciasanitaria actual. Luego, analiza la normativa supranacional, específicamente las recomendaciones quela Unión Europea hizo a sus Estados Parte para que las aplicaciones con rastreo de contactos, usadaspara enfrentar el COVID-19, cumplan con la normativa vigente.
Finalmente, el Informe analiza el problema normativo a nivel nacional, en donde el uso de lamencionada tecnología puede implicar la modificación de la normativa vigente (como ocurre en variospaíses de la Unión Europea) o la creación de una normativa nueva, referida específicamente al uso de
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tales dispositivos (como es el caso de Australia y Colombia). Para el caso de Chile, se considera sulegislación vigente, la nueva aplicación recién lanzada, y los proyectos de ley relativos al tema.
Atendido el rápido desarrollo de la contingencia, las materias tratadas en el presente Informe sonesencialmente dinámicas. En consecuencia, su contenido corresponde a información disponible yvigente al momento de su elaboración (26.05.2020).
El documento cita las fuentes originales (en inglés), traducidas al castellano por los propios autores deeste trabajo. No fue posible utilizar traducciones oficiales porque se trata, en su mayoría, dedocumentos elaborados recientemente (abril/mayo del 2020), respecto de los cuales no hay dicho tipode traducciones.
I. Rastreo de contactos del COVID-19. Funcionamiento, protocolos y aplicacionesdesarrolladas.
1. Funcionamiento del rastreo de contactos para enfrentar el COVID-19.
La digitalización de las interacciones sociales también ha alcanzado el campo de la salud, haciendoemerger nuevas maneras de enfrentar los desafíos sanitarios y ofreciendo la posibilidad de aumentarsu cobertura y calidad. Así, la OMS define ‘salud digital’ (digital health) como el “uso de las tecnologíasde la información y comunicación en apoyo a la salud y los campos relacionados con ella”, lo queincluye la ‘salud móvil’, esto es, el uso de tecnologías inalámbricas en la salud pública, así como laincorporación de “áreas emergentes, como el uso de ciencias informáticas avanzadas en 'big data', lagenómica y la inteligencia artificial” (WHO, 2019:1).
De manera general, una 'intervención digital en salud' (digital health intervention) es cualquierfuncionalidad específica de una determinada tecnología digital que sea utilizada para alcanzar unobjetivo sanitario. Respecto a la emergencia sanitaria del COVID-19, resulta particularmenteinteresante la 'intervención digital' denominada 'seguimiento digital' (digital tracking) y su rol en laprovisión de servicios sanitarios. Esta es definida por la OMS como el “uso de un registro digitalizadopara capturar y almacenar información de salud de los clientes con el fin de hacer un seguimiento desu estado de salud y los servicios recibidos” (WHO, 2019: 64).
El 'seguimiento digital' ayuda a que los trabajadores de la salud puedan garantizar que las personasreciban los servicios adecuados, pudiendo incluir, por ejemplo, formularios digitales de registros enpapel, registros de gestión de casos en poblaciones objetivo específicas, así como registroselectrónicos de pacientes identificados de forma única (ID) (WHO, 2019: xvi).
La OMS recomienda a los Estados el uso del ‘seguimiento digital’ para mejorar la cobertura y calidadde la salud, pero sólo en los casos en que el sistema de salud pueda apoyar la implementación deestos componentes de intervención de manera integrada; para tareas que ya estén definidas dentrodel alcance de los trabajadores de la salud; y abordando adecuadamente las preocupaciones sobre laprivacidad de los datos y la transmisión de contenido confidencial a los clientes (pacientes) (WHO,2019: xxi).
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Además, en el uso de ‘seguimiento digital’, la OMS recomienda prestar especial atención a las
necesidades, preferencias y circunstancias de grupos particularmente desfavorecidos o difícilesde alcanzar, incluidas las personas con baja alfabetización digital, personas que hablan idiomasminoritarios, poblaciones migrantes en nuevos entornos, personas afectadas por situaciones deemergencia, o personas con discapacidades, como discapacidad visual o auditiva (WHO, 2019:84).

Finalmente, respecto a las recomendaciones técnicas, la OMS propone seguir los Principios para elDesarrollo Digital, que incluyen el uso de estándares abiertos, de datos abiertos, de códigos abiertos yde innovación abierta (open innovation) (WHO, 2019: 85).
Una forma particular de 'seguimiento digital' lo constituye el 'rastreo de contactos' (contact tracing), queha cobrado relevancia en la emergencia sanitaria del COVID-19. Este es entendido como el procesode identificar a todos quienes hayan entrado en contacto físico con una persona contagiada, demanera de advertirles que pueden estar en riesgo de enfermarse. Así, basándose en la cercanía ytiempo de duración del contacto con el infectado, la autoridad sanitaria puede orientar elcomportamiento de quienes estén, sin saberlo, en riesgo de contagio (POST, 2020).
Ese procedimiento, tradicionalmente realizado de manera manual por el personal de salud (registroescrito), es automatizado por dichas aplicaciones, lo que trae aparejado ventajas y riesgos. Suprincipal ventaja radica en que, al tratarse de un método automatizado, no depende ni de la memoriade la persona infectada ni de que la persona infectada conozca o no a quienes hayan estado cercasuyo (WHO, 2019).
El dispositivo rastrea automáticamente a todos quienes, consciente o inconscientemente, tuvieron uncontacto con un infectado, pudiendo ser efectivo, por ejemplo, para rastrear los contactos de losinfectados asintomáticos. Lo central acá es la definición de qué constituye un 'contacto' y de qué tipode contacto se trata ('estrecho' o 'de bajo riesgo'). Según el protocolo de la Unión Europea (UE), un‘contacto’, es cualquier persona que haya tenido cercanía física con un caso COVID-19 en un períodode tiempo que va desde las 48 horas antes del inicio de los síntomas hasta 14 días después deiniciados, según el Centro Europeo para la Prevención y el Control de Enfermedades de la UE(European Centre for Disease Prevention and Control, ECDC, 2020a: 2). En tanto, un ‘contactoestrecho’, según la UE, lo constituye cualquier contacto físico con un infectado de al menos 15 minutosde duración y a menos de 1,5 metros de distancia (eHealth Network, 2020).
Para el mencionado Centro de la UE, el rastreo de contactos constituye una medida esencial paracombatir la emergencia sanitaria del COVID-19, en sinergia con otras, como el distanciamiento social yla aplicación masiva de test (ECDC, 2020a:2). Según el protocolo de este organismo, una vezconfirmado un caso positivo de COVID-19 el rastreo de contactos realiza las siguientes acciones:

 Se entrevista el caso para recopilar información sobre los posibles contactos que ocurrierondesde 48 horas antes del inicio de los síntomas hasta su aislamiento. Esto se realizatelefónicamente;
 Se rastrean los contactos y se clasifican según su nivel de exposición: de alto riesgo ('contactoestrecho') o de bajo riesgo;
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 Se coordina la realización del test para los contactos sintomáticos; y
 Se rastrean y se entabla comunicación con los contactos identificados y se les proporcionainformación sobre las medidas adecuadas de control de infecciones, monitoreo de síntomas yotras medidas de precaución, como la necesidad de cuarentena (ECDC, 2020a:2).

El riesgo asociado de infección depende del nivel de exposición que se tuvo ante un caso COVID-19,por lo que el tipo de seguimiento y monitoreo dependerá de si se tuvo un 'contacto estrecho' o un'contacto de bajo riesgo'. En caso de que haya sido un 'contacto estrecho', como muestra la Figura 1,la persona debe guardar cuarentena, auto monitorear los síntomas del COVID-19 diariamente,registrar su temperatura también a diario, implementar el protocolo de lavado de manos y respiración,y estar disponible para las autoridades de salud, quienes monitorearán a dicha persona hasta 14 díasdespués de haber dejado de sentir síntomas. Si, por el contrario, se trató de un 'contacto de bajoriesgo', la persona debe respetar la distancia social y evitar viajar, auto monitorearse diariamente lossíntomas del COVID-19, e implementar el protocolo de lavado de manos y respiración (ECDC, 2020a:2). Figura 1. Algoritmo para el manejo de contactos de casos de COVID-19, protocolo de la Unión Europea.

Fuente: ECDC, 2020, p. 7. Traducción propia.
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2 Ver en: https://www.gps.gov/ (marzo, 2020)

La evidencia empírica sobre la efectividad del rastreo de contactos analizada por el Centro de la UniónEuropea, sugiere que éste fue efectivo en varios países, sin embargo, su efecto real resulta difícil decuantificar ya que siempre estuvo acompañado por otras medidas de control adoptadas en paralelo,como, por ejemplo, la prohibición de reuniones y cuarentenas (ECDC, 2020a:2). Además, la evidenciaempírica de la efectividad del rastreo de contacto, así como de cualquier medida para enfrentar elCOVID-19, se sistematiza en un contexto en el que no se tiene información certera acerca de lascaracterísticas de un virus, que, además, ha mostrado una alta velocidad de expansión y una dinámicaevolutiva no lineal.
Por otra parte, algunos especialistas han puesto en duda la efectividad de ciertas tecnologías derastreo. En particular, Susan Landau (2020), profesora en ciberseguridad de la Universidad Tufts,cuestiona la utilidad de la georeferenciación a través de las antenas de telefonía y aquella basadas enGPS2 o en Wifi. Estas no proveerían información suficientemente precisa como para determinar si unapersona estuvo en contacto peligroso con otra infectada, entre otros problemas. En el mismo sentido,el grupo de académicos firmantes del Contact Tracing Joint Statement señalaron que "las solucionesbasadas en el uso compartido de geolocalización para rastrear contactos carecen de suficienteprecisión y también conllevan riesgos de privacidad porque los datos del GPS se envían a unaubicación centralizada. Por esta razón, resulta altamente preferible el uso de soluciones basadas enBluetooth, cuando estén disponibles" (KU Leuven, 2020b). Por otra parte, el análisis técnicodesarrollado por Meckelburg concluyó que, considerando los modelos de smart phones disponibles enel mercado, Bluetooth BLE correspondería a la tecnología más eficaz para medir proximidad física enla actualidad (Meckelburg, 2020:15).
Frente a esto, la ONG basada en Nueva York Human Rights Watch (HRW), ha señalado que aunqueel uso de la tecnología Bluetooth para el rastreo de interacciones ha sido presentada como másefectiva y menos invasiva, esto aun no habría sido probado, y podría ser particularmente sensiblecuando la información se almacena en forma centralizada (HRW, 2020). En el mismo sentido apunta laONG dedicada a la defensa de derechos digitales, Electronic Frontier Foundation, al evaluar la API deexposición desarrollada por Apple y Google con tecnología Bluetooth (Cypers y Gebhart, 2020).
A pesar de lo anterior, el Centro Europeo para la Prevención y el Control de Enfermedades (ECDC,2020a: 2) valoró positivamente la evidencia empírica del uso del rastreo de contactos en diversospaíses asiáticos, al señalar que:

 Singapur y varias provincias en China pudieron limitar la cantidad de brotes iniciales a travésde test generalizados, rastreo de contactos y cuarentena, y estos esfuerzos siguen siendoclaves para la contención actual del virus;
 El rastreo de contactos resultó en la identificación de muchos casos nuevos, a menudo antesdel inicio de los síntomas, y redujo sustancialmente el tiempo desde el inicio de los síntomashasta el aislamiento, disminuyendo así la probabilidad de transmisión;
 La evidencia de Singapur ha resaltado el papel de la transmisión presintomática en la dinámicageneral del brote, lo que sugiere que el control de la pandemia requiere una cuarentena rápidade los ‘contactos estrechos’ para prevenir la transmisión posterior;
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 En Vietnam, donde se están realizando grandes esfuerzos para aislar casos y rastrear y poneren cuarentena sus contactos, se está considerando el uso de inteligencia artificial parapotenciar aún más el rastreo de contactos y el manejo de pacientes potencialmente infectados.
De esta forma, diversos gobiernos han ido adoptado medidas técnicas, como por ejemplo el rastreo decontactos, casi al mismo tiempo en que han ido conociendo el comportamiento del COVID-19 en lapoblación. Lo anterior exige a los Estados equilibrar al mismo tiempo aspectos de diversa índole,siendo especialmente relevantes, por una parte, la efectividad concreta de dichas herramientasdigitales para el control del COVID-19, y, por otra, el respeto de dichas aplicaciones del derecho a laprivacidad de las personas y la protección de sus datos personales. Las alternativas tecnológicas defuncionamiento del rastreo de contactos disponibles permiten compatibilizar exigencias técnicas(efectividad de la herramienta) con exigencias normativas (respeto a los derechos fundamentales) siambas exigencias son consideradas desde la concepción y el diseño de dichas aplicaciones.

2. Los principales protocolos y modelos de almacenamiento de datos.
La mayoría de las aplicaciones con rastreo de contactos utilizan enfoques que minimizan larecopilación y el almacenamiento de datos, y los gestionan a través de un sistema 'descentralizado' o'centralizado' de almacenamiento de la información de sus usuarios (Figura 2). En los sistemascentralizados, una vez anonimizados los datos de las personas, estos son almacenados a un servidorcentral gestionado por la autoridad a cargo de la aplicación. En los modelos descentralizados, encambio, la información se almacena localmente, usando el teléfono móvil de cada persona,compartiéndose con la autoridad sanitaria la menor cantidad de información privada posible (Hidalgo,2020).
Así, al momento de decidir el tipo de almacenamiento de los datos de los usuarios, paralelamenteestán en juego factores de efectividad y otros de índole normativos y sociales: un almacenamientocentralizado permite recopilar mayor cantidad de información, aunque también presenta mayoresriesgos para la privacidad de las personas. Al respecto, por ejemplo, si bien las directrices de la UniónEuropea recomiendan fuertemente el uso de una gestión de datos descentralizada (EDPB, 2020), elReino Unido está desarrollando una aplicación con gestión centralizada, la cual, según informa laprensa británica, estaría sufriendo importantes problemas de seguridad en el almacenamiento de losdatos de sus usuarios (BBC, 2020b). Es decir, este tipo de decisiones no son meramente técnicas,sino que técnico-normativas: tienen como trasfondo la búsqueda del equilibrio entre la efectividadtécnica y el respeto de la normativa, para lo cual no existe una ‘receta única’ sino que las aplicacionesdesarrollan su manera particular de equilibrar dicha ecuación, considerando las alternativas técnicasdisponibles y la normativa vigente en su territorio.
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3 A la fecha, de acuerdo al propio documento electrónico de la carta, el número total actual de firmas es 636,

Figura 2. Sistemas de almacenamiento de los datos personales en las apps para rastrear COVID-19.

Fuente: BBC (2020a). Traducción propia.

Ya sea se trate de sistemas de almacenamiento 'centralizados' o 'descentralizados', los expertosrecomiendan que los datos se eliminen una vez el riesgo de infección haya pasado. La UE recomiendaque se borren los datos entre 14 y 16 días después del contacto y que se publique tanto el códigofuente como el protocolo de la aplicación para entender cabalmente la manera en que los datos fueronusados y recopilados (POST, 2020).
El 19 de abril de 2020, 304 académicos de todo el mundo firmaron una carta (Contact Tracing JointStatement) advirtiendo contra la adopción de modelos centralizados ya que, incluso con fichasanónimas, los datos centralizados podrían ser desanonimizados y utilizados para fines de vigilancia.3



Biblioteca del Congreso Nacional de Chile | Asesoría Técnica Parlamentaria

10

pues además de los 304 firmantes originales, otras 332 personas la han firmado electrónicamente. Estedocumento se encuentra alojado en el sitio web del departamento de Ingeniería Eléctrica (también conocidocomo ESAT), de la Universidad belga KU Leuven. En particular, debe señalarse que el Grupo de SeguridadInformática y Criptografía Industrial (COSIC), perteneciente al ESAT, está trabajando en el equipo del DP-3T (KULeuven, 2020b).4 Los modelos descentralizados mencionados por los señalados académicos incluyen los protocolos DP-3T(https://github.com/DP-3T), TCN Coalition (https://tcn-coalition.org/), PACT (MIT) (https://pact.mit.edu/), PACT(UW) (https://covidsafe.cs.washington.edu/). Las siglas PACT corresponden a Private Automated ContactTracing.

Asimismo, una base de datos centralizada podría ser un objetivo atractivo para terceros, aumentandoel riesgo de violaciones a la seguridad de este tipo de modelos (POST, 2020).
Por otra parte, optar por un sistema descentralizado4 supone renunciar a una instancia centralizada dealmacenamiento, no pudiéndose utilizar los datos recopilados para otros fines sanitarioscomplementarios, como, por ejemplo, investigar la eficacia de la aplicación o comprender la evolucióngeneral del virus. En un modelo descentralizado, se requeriría que los usuarios entreguenvoluntariamente sus datos para este fin (POST, 2020 y KU Leuven, 2020a).
De esta forma, diferentes consorcios en el mundo, que reúnen principalmente a académicos yentidades privadas, han estado desarrollando protocolos para aplicaciones digitales de rastreo decontactos. Muchos de estos protocolos son iniciativas abiertas, esto es, su código fuente puede serauditado libremente (eHealth Network, 2020: 10). Mientras el Parlamento Europeo ha votado a favorde la adopción de aplicaciones descentralizadas, un consorcio internacional de investigadores dirigidodesde Suiza, llamado DP-3T, ha desarrollado un enfoque descentralizado, al igual que Apple yGoogle, entidades que en abril anunciaron su trabajo conjunto para desarrollar aplicaciones de rastreodescentralizadas en sus teléfonos (POST, 2020).
El 18 de abril de 2020 se publicaron los detalles de un protocolo de rastreo alemán que utiliza unmodelo centralizado, pero el ministro de salud alemán ha anunciado desde entonces que adoptarán unenfoque descentralizado. La aplicación australiana (CovidSafe) ha sido descrita como un modelo"híbrido-centralizado", ya que los datos se almacenan en el teléfono del usuario a menos que éstehaya estado en contacto con una persona infectada, en cuyo caso su identidad se revela al Ministeriode Salud (POST, 2020).
Por tanto, la tecnología básica subyacente a las aplicaciones actualmente en uso puede ser alguna delas siguientes o una combinación de ellas (O'Neill, Ryan-Mosley y Johnson, 2020):

 Localización: algunas aplicaciones identifican los contactos de una persona al rastrear losmovimientos del teléfono (por ejemplo, usando GPS o triangulación desde torres de celularescercanas) y buscando otros teléfonos que hayan pasado tiempo en la misma ubicación.
 Bluetooth: algunos sistemas utilizan el 'seguimiento de proximidad', en el cual los teléfonosintercambian tokens cifrados con cualquier otro teléfono cercano a través de Bluetooth. Es másfácil anonimizar y generalmente se considera mejor para la privacidad que el seguimiento delocalización.
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5 Application Programming Interface6 Los casos fueron seleccionados considerándose exclusivamente su funcionalidad de rastreo de contactos, y nootras relacionadas con la pandemia (aunque puedan estar incorporadas en las mismas), tales comoherramientas de autodiagnóstico, provisión de información y cumplimiento de cuarentenas, registro deaislamiento, entrega de reportes médicos, atención médica telemática, recordatorio de medidas de prevención;entre otras.7 Parte de la información contenida en la Tabla ha sido recogida por el proyecto Contract Tracing Tracker,publicado por el MIT Technology Review; otra fue obtenida de los sitios web de cada una de las aplicaciones oconsorcios específicos y la restante de artículos web especializados en tecnología.

 DP-3T (Decentralized Privacy-Preserving Proximity Tracing): significa 'seguimiento deproximidad descentralizado que preserva la privacidad'. Es un protocolo de código abierto parael seguimiento basado en Bluetooth, en el que los registros de contactos de un teléfonoindividual solo se almacenan localmente, por lo que ninguna autoridad central puede saberquién ha estado expuesto al virus.
 Google-Apple: probablemente muchas aplicaciones se basarán en la API5 conjunta que Apple yGoogle están desarrollando. Esta permite que los teléfonos iOS y Android se comuniquen entresí a través de Bluetooth, lo que permite a los desarrolladores crear una aplicación deseguimiento de contactos que funcione para ambos. Más tarde, las dos compañías planeanincorporar esto directamente en sus sistemas operativos. Google ha señalado que se basaronen el protocolo DP-3T para su desarrollo. Sin embargo, la UE cuestionó que el código Apple-Google no fuera público, ya que hace menos transparente el uso de la información (eHealthNetwork, 2020: 24). Por su probable nivel de uso a nivel internacional, este protocolo esexplicado en mayor detalle en Anexo 2 al final de este documento.

3. Análisis de trece aplicaciones en actual funcionamiento.
Como se señaló, cada gobierno ha debido enfrentar diversas decisiones al momento de desarrollar suaplicación con rastreo de contactos. Con el objetivo de analizar dichas decisiones a través de casosconcretos, se seleccionaron aplicaciones con rastreo de contactos que cumplieran con los siguientescriterios: i) estar actualmente en operación; ii) estar respaldadas por los respectivos gobiernosnacionales; iii) solo utilizadas para fines de control del COVID-19; iv) que sean de uso voluntario (no seconsideraron los casos de China, India, Turquía, entre otros); y v) que operen sobre las plataformasmóviles Android e iOS. El resultado de esta sistematización arrojó las trece aplicaciones que muestrala Figura 36 7y. En el Anexo 1, dos tablas resumen la información disponible de cada aplicación, deacuerdo a los criterios ya indicados.
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8 Disponible en: http://bcn.cl/2e586 (mayo, 2020)9 Disponible en: https://stop.koronavirus.gov.mk/en (mayo, 2020)10 Disponible en: https://participate.roteskreuz.at/stopp-corona/ (mayo, 2020)11 Disponible en: http://covidradar.mx/ (mayo, 2020)12 Disponible en: https://virusafe.info/ (mayo, 2020)13 Disponible en: https://helsenorge.no/coronavirus/smittestopp?redirect=false/ (mayo, 2020)14 Disponible en: https://www.ins.gov.co/Terminos_y_condiciones_CoronApp.pdf y http://bcn.cl/2e588 (mayo,2020)15 Disponible en: https://govtech.gov.pl/protegosafe/ (mayo, 2020)16 Disponible en: https://asistencia.covid19.gob.es/ (mayo, 2020)17 Disponible en: https://erouska.cz/ (mayo, 2020)18 Disponible en: https://www.covid.is/app/en (mayo, 2020)19 Disponible en: https://www.tracetogether.gov.sg/ (mayo, 2020)20 Disponible en: https://govextra.gov.il/ministry-of-health/hamagen-app/download-en/ (mayo, 2020)

Figura 3. Nombre y país donde son usadas las trece aplicaciones seleccionadas.
País Nombre de la aplicación País Nombre de la aplicación

Australia COVIDSafe8 Macedonia StopKorona!9
Austria Stopp Corona10 México CovidRadar11
Bulgaria ViruSafe12 Noruega Smittestopp13
Colombia CoronApp14 Polonia ProteGO Safe15
España Asistencia COVID-1916 República Checa eRouška17
Islandia Rakning C-1918 Singapur Tracetogether19
Israel HaMagen20

Fuente: La que se indica en la nota al pie de cada caso.
Considerando la velocidad con la que se desarrollan estas aplicaciones en la actualidad, lasistematización que presenta la Figura 3 no es exhaustiva ni definitiva.
Respecto al análisis de las características de las aplicaciones, al distribuir las trece aplicacionesseleccionadas según el soporte tecnológico base que utilizan (fundamentalmente Bluetooth o GPS) ysegún su sistema de almacenamiento de datos (centralizado o descentralizado), se obtuvieron loscuatro grupos de aplicaciones que muestra la Figura 4.
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Figura 4. Cuadrante sobre tecnología base de rastreo de contactos (eje x) y sistema de almacenamiento dedatos (eje y), trece aplicaciones analizadas.

Fuente: Elaboración propia en base a los documentos y fuentes referidos en las notas al pie 8 a 20.
En los casos de las aplicaciones COVIDSafe (Australia) y Tracetogether (Singapur), ademas deBluetooth utilizan BlueTrace (creada en Singapur). Algo similar ocurre con Stopp Corona (Austria) que,además de Bluetooth, utiliza el protocolo Apple-Google. Por su parte, Smittestopp (Noruega) apareceen dos cuadrantes porque utiliza tanto tecnología Bluetooth como GPS.
Cada una de las subdivisiones de la Figura 14 muestra un ensamblaje técnico-normativo específico,que permite funcionalidades particulares y resguarda, con mayor o menor celo, determinadosderechos. Así, el grupo del cuadrante inferior izquierdo, formado por Stopp Corona (Austria), eRouška(República Checa) y ProteGO Safe (Polonia), por una parte, utiliza Bluetooh (y no GPS) comotecnología base, lo que implica que no procesa datos georreferenciados de sus usuarios, y, por otra,utiliza un sistema descentralizado de almacenamiento de los datos, por lo que la información personalno es almacenada en una instancia central sino que en los dispositivos de los propios usuarios.
El cuadrante opuesto (superior derecho), está formado por Asistencia COVID-19 (España), ViruSafe(Bulgaria) y Smittestopp (Noruega), aplicaciones que procesan los datos georreferenciados de sususuarios, al tiempo que almacenan la información utilizando un sistema centralizado. Como se haseñalado, el almacenamiento centralizado de los datos entrega información que el órgano (central)responsable de la aplicación puede utilizar para fines sanitarios, pero, en el mismo acto, la meraexistencia de dicha instancia centralizada puede constituir un 'incentivo' para que la seguridad de la
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aplicación sea vulnerada por terceros que pretendan acceder a los datos personales de los usuarios,con fines de diversa índole.
Si bien la tecnología de base y el sistema de almacenamiento de datos entregan informaciónfundamental para conocer la estructura general de estas aplicaciones, para el objetivo de este Informeresulta especialmente relevante indagar, además, en el tratamiento de los datos personales de sususuarios, específicamente en: qué tipo de datos recopilan, si los eliminan o no, y, de hacerlo, cuántotiempo le toma a cada aplicación borrarlos (Figura 5).

Figura 5. Eliminación de los datos personales almacenados por la aplicación.

Fuente: Elaboración propia en base a los documentos referidos en las notas al pie 8 a 20.
Las tres aplicaciones del cuadrante inferior izquierdo (Bluetooth - almacenamiento descentralizado)eliminan los datos almacenados y para ello Stopp Corona (Austria) y eRouška (República Checa) setoman 30 días, en tanto que ProteGO Safe (Polonia) los elimina cuando el usuario desinstala laaplicación.
Respecto de las aplicaciones del cuadrante superior derecho (GPS - almacenamiento centralizado),ViruSafe (Bulgaria) no elimina los datos de sus usuarios, en tanto que Asistencia COVID-19 (España)puede tomarse hasta dos años en hacerlo. En cambio, Smittestopp (Noruega) los elimina en 30 días,al igual que la aplicación austríaca y checa. El caso de ViruSafe (Bulgaria) combina unalmacenamiento centralizado de datos, que incluyen la georreferenciación de sus usuarios, con la noeliminación de dichos datos, lo que puede resultar problemático en términos de asegurar el resguardode la privacidad de sus usuarios. En un sentido similar, la aplicación española también mezcla unsistema de almacenamiento centralizado con registro de GPS y un periodo extenso para eliminar losdatos de sus usuarios.
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21 Estos son: Nombre y apellido, tipo y número de documento, número de teléfono, sexo, fecha de nacimiento,país, departamento, ciudad de residencia, correo electrónico, contraseña, origen étnico, e información médica(reporte de salud: estoy bien / estoy mal, síntomas, contacto con personas con síntomas, atención médicarecibida, viaje a otros países).22 Estos datos son: Nombre y apellidos, número de teléfono móvil, DNI / NIE, dirección completa y código postal,fecha de nacimiento, geolocalización, género (opcional) y diversos datos de salud relacionados con los síntomas.23 Australia, el Departamento de Salud y la Agencia de Transformación Digital; Islandia, la Oficina del Directorde Salud Pública; Noruega, el Instituto noruego de salud pública y Simula (organización académica); Polonia, elMinisterio de Asuntos Digitales; República Checa, el Ministerio de salud y voluntarios de la plataformaCOVID19CZ; y Singapur, el Ministerio de Salud y la Agencia gubernamental de tecnología (GovTech).

Al igual que ViruSafe (Bulgaria), las aplicaciones CoronApp (Colombia) y CovidRadar (México), ambascon un sistema de almacenamiento centralizado de datos, tampoco eliminan los datos de sus usuarios.En tanto, HaMagen de Israel (almacenamiento descentralizado y GPS) puede tomarse hasta 7 añosen eliminarlos.
Otra característica importante para analizar el tratamiento de los datos personales, por parte de lasaplicaciones con rastreo de contactos, es la cantidad de tipos de datos de sus usuarios que éstasdeclaran almacenar. Al respecto, como muestra la Figura 6, las aplicaciones colombiana y españolason las que mayor cantidad de tipos distintos de datos almacenarían. Así, para mostrar los extremos,mientras CoronApp (Colombia) afirma almacenar 12 tipos de datos de sus usuarios21 y AsistenciaCOVID-19 (España) señala que almacena 922, las aplicaciones Stopp Corona (Austria) y StopKorona!(Macedonia) declaran almacenar solamente el número de teléfono.

Figura 6. Cantidad de tipos de datos almacenados por cada aplicación

Fuente: Elaboración propia en base a los documentos referidos en las notas al pie 8 a 20.
Por último, otros dos aspectos relevantes en el manejo de la información son la organización u enteque desarrolla la aplicación y aquél encargado de administrar los datos recopilados. Respecto alprimer aspecto, casi la mitad (6 de las 13 aplicaciones analizadas) fueron desarrolladas pororganismos estatales23; cuatro fueron desarrolladas en un trabajo conjunto entre organismos públicos
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24 Los expertos de Naciones Unidas son parte de los mecanismos de protección de los derechos humanos, ydependen del Consejo de Derechos Humanos. Están compuestos por expertos independientes que reciben unmandato para la promoción, difusión y protección de derechos específicos alrededor del mundo (OHCHRa,2020). En un sentido similar, la Alta Comisionada señaló recientemente que la "situación de emergencia no es uncheque en blanco para hacer caso omiso de las obligaciones en materia de derechos humanos" (OACNUDH,2020b)

y privados (Colombia, España, Israel y Macedonia); dos fueron desarrolladas por empresas privadas(en Bulgaria ScaleFocus y en México LERTEK S.A); y una fue desarrollada por una ONG, la CruzRoja, en el caso de la aplicación austríaca.
Respecto al órgano responsable de administrar los datos recopilados, en los 13 casos analizadosdicho órgano se trata de una entidad pública de salud, siendo la mayoría de las veces (7 de 13)directamente el Ministerio de Salud de cada país el responsable de la administración de los datos, talcomo lo recomienda la UE, como se verá en la segunda parte.
Se hace la prevención que las comparaciones anteriores son el reflejo de la información provista porlos sitios web respectivos a cada aplicación, pudiendo estar ella incompleta, lo que afectaría el análisisexpuesto.
II. Regulación de las aplicaciones con rastreo de contactos y derechos humanos.
1. Derecho internacional de los derechos humanos.
El manejo de la pandemia del COVID-19, por sus especiales características, requiere que se tomenuna serie de medidas que impactan seriamente en la vida cotidiana de las personas. De hecho,parecen poner en jaque el ejercicio de sus derechos más elementales: la libertad de tránsito, elderecho al trabajo, al salario justo, a reunión, a la salud, a la alimentación, a la educación, o el derechoa una vida libre de violencia de género, por mencionar algunos de los más evidentes (OACNUDH,2020b). En este sentido, la Alta Comisionada de Naciones Unidas para los Derechos Humanos haseñalado que:

Los confinamientos, las cuarentenas y otras medidas de esa índole orientadas a combatir laexpansión del COVID-19 deben aplicarse siempre en la más estricta observación de las normasde derechos humanos y de manera proporcional y ponderada al riesgo en que se incurre, peroaún así pueden repercutir gravemente sobre la vida de las personas (OACNUDH, 2020a).
Por otra parte, las condiciones generadas por la crisis pueden derivar en la agudización de ladiscriminación y estigmatización de poblaciones e individuos pertenecientes a minorías. En efecto, losdiferentes expertos del sistema universal de derechos humanos, han urgido a los gobiernos para queutilicen las medidas de emergencia en concordancia con el derecho internacional, esto es, que seannecesarias, proporcionales y no discriminatorias, y en general, que aquellas no sean usadas comoexcusas para suprimir la vigencia de los derechos humanos.24
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25 HRW ha señalado que el uso de este tipo de tecnología es foco de preocupación, tanto porque la informaciónde localización móvil suele contener información sensible relativa a la identidad, localización, comportamiento,relaciones sociales y actividades de los usuarios, como por la brecha digital, que afecta especialmente a laspoblaciones más vulnerables frente al COVID-19, como los pobres y los ancianos (HRW, 2020). Por su parte, elRelator Especial sobre el derecho a la salud ha manifestado su preocupación porque las nuevas facultades devigilancia expongan a los drogadictos y a otras poblaciones criminalizadas a la represión policial y alencarcelamiento (OHCHR, 2020b).26 Énfasis añadido. El PIDCP es un tratado internacional multilateral actualmente vigente. Fue ratificado por Chileen 1972 (Decreto N° 778 de 1989 del Ministerio de Relaciones Exteriores)27 A nivel universal están también la Declaración Universal de Derechos Humanos (art. 12), la Convención sobrelos Derechos del Niño (art. 16), y la Convención Internacional sobre la Protección de los Derechos de Todos losTrabajadores Migratorios y de sus Familiares (art. 14). A nivel regional está protegido por el Convenio Europeode Derechos Humanos (art. 8) y la Convención Americana sobre Derechos Humanos (art. 11).

Por lo anterior, la Alta Comisionada ha llamado a "crear una estrategia mundial de mayor colaboración,basada en los derechos humanos, para hacer frente a la crisis", particularmente en relación con laposible agudización de las desigualdades y del sufrimiento humano (OACNUDH, 2020b).
Esto se relaciona con cierto tipo de medidas asociadas al distanciamiento social, en particular, lacuarentena o confinamiento y los cordones sanitarios, en tanto limitan la libertad ambulatoria. Sinembargo, como se ha señalado más arriba en este trabajo, existen otro tipo de medidas que permitenregistrar los movimientos de una persona a través de una aplicación instalada en sus dispositivosmóviles. Aunque estas no han sido el foco inicial de preocupación de las agencias de Naciones Unidaspara la protección de derechos humanos, su utilización también genera preocupación, tanto por laagudización de las desigualdades implícita en soluciones basadas en tecnología, como por uneventual uso abusivo de la información recopilada que vulnere el derecho a la privacidad.25 Esta últimacuestión es abordada en profundidad a continuación.
1.2. El derecho a la privacidad.
El derecho a la protección de la vida privada está consagrado en el Pacto Internacional de DerechosCiviles y Políticos (PIDCP) en los siguientes términos:

Artículo 171. Nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, sudomicilio o su correspondencia, ni de ataques ilegales a su honra y reputación.2. Toda persona tiene derecho a la protección de la ley contra esas injerencias o esos ataques.26
En el ámbito interamericano, la Convención Americana de Derechos Humanos (CADH) reconoce elderecho a la privacidad en términos análogos al del PICDC, el que está reconocido en distintosinstrumentos internacionales de derechos humanos.27 Aunque su formulación literal no incluyelimitaciones permisibles expresas -como sí se hace con otros derechos- se ha entendido que lareferencia a la arbitrariedad y legalidad autorizan tales limitaciones (AGNU, 2013).
En este sentido, el Comité de Derechos Humanos (CCPR, por sus siglas en inglés), organismo deNaciones Unidas que vigila el cumplimiento del PIDCP, ha aclarado que si bien la ley puede autorizarintrusiones en la privacidad -que debe garantizase frente a todas las injerencias, sean provenientes de
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28 En el mismo sentido, en el sistema interamericano de derechos humanos, la CIDH (2017:76) ha señalado que"el ámbito de la privacidad se caracteriza por quedar exento o inmune a las invasiones o agresiones abusivas oarbitrarias por parte de terceros o de la autoridad pública" (énfasis añadido).29 Más recientemente, la Relatoría de Libertad de Expresión de la Comisión Interamericana de DerechosHumanos (CIDH, 2017:84) ha señalado que "[l]a vigilancia en todas sus modalidades constituye una injerenciaen la vida privada".30 En este sentido, la Corte Interamericana de Derechos Humanos ha señalado que los tratados de derechoshumanos son "instrumentos vivos" que deben adaptarse a las condiciones de vida actuales (CtIDH, 2001: párr.146). Por su parte, el Tribunal Europeo de Derechos Humanos ha desarrollado la noción de "interpretaciónevolutiva" de los tratados, conforme a la cual, estos se adaptan interpretándolos "de conformidad con la prácticay las convicciones generalmente reconocidas por sus Estados partes" (Pascual, 2014:127).31 "La intimidad y la libertad de expresión se relacionan entre sí y son mutuamente dependientes; la vulneraciónde una de estas puede ser tanto la causa como la consecuencia de la vulneración de la otra" (AGNU, 2013: 20).En el mismo sentido, CIDH, 2017.

las propias autoridades como de organismos privados-28 estas deben ajustarse a las disposiciones,propósitos y objetivos del Pacto, no ser arbitrarias y la legislación respectiva debe "especificar condetalle las circunstancias precisas en que podrán autorizarse esas injerencias" (CCPR, 1988:párr.8).Además, exige que la autorización para la intercepción se haga por la autoridad competente evaluandosu pertinencia caso a caso. Consecuentemente, prohíbe la vigilancia por medios electrónicos o de otraíndole.29
El cambio tecnológico en esta época es tan rápido, que "las consecuencias sociales de una tecnologíason raramente comprendidas antes de que se difunda y adopte" (CIDH, 2017:92). Por lo mismo, no esraro enfrentar cierto retraso en los documentos internacionales de derechos humanos en estasmaterias. En efecto, el Relator de Naciones Unidas para la Libertad de Expresión ha señalado que losmecanismos internacionales de protección de derechos humanos no han desarrollado plenamente elcontenido del derecho a la privacidad, particularmente frente al desarrollo tecnológico (AGNU, 2013).
Sin embargo, a pesar de haber sido adoptado hace más de treinta años, la Observación General n° 16del CCPR se refiere a la cuestión de los bancos de datos. Al respecto señala que "[l]a recopilación y elregistro de información personal en computadoras, bancos de datos y otros dispositivos, tanto por lasautoridades públicas como por las particulares o entidades privadas, deben estar reglamentados por laley". Además, reconoce tres derechos específicos en esta materia: (i) el derecho a verificar los datospropios; (ii) el derecho a saber quién los controla; y (iii) el derecho a la rectificación o eliminación dedatos incorrectos o compilados ilegalmente (CCPR, 1998: párr. 10).
Por otro lado, la noción de inviolabilidad de la correspondencia consagrada en los tratados citados, hasido entendida tanto en el ámbito interamericano como en el europeo, como inviolabilidad de lascomunicaciones, abarcando así la telefonía, el Internet e incluso los metadatos generados en el tráficoen línea (CIDH, 2017).30
La elaboración de la cuestión de la privacidad y protección de datos personales se ha hecho engeneral bajo el alero de los mecanismos de protección de la libertad de expresión, en tantopresupuesto del ejercicio de tal derecho.31 En efecto, en un informe relativamente reciente, la Relatoríapara la Libertad de Expresión de la CIDH identificó el incremento en las capacidades del Estado y departiculares para monitorear e interceptar comunicaciones y para vigilar, como un serio riesgo para el
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32 "Muchas de las tecnologías que se están utilizando no solo permiten el análisis objetivo de datos y tendencias,sino que inescindiblemente permiten la identificación de los usuarios que conforman la masa crítica analizada.Los Estados deben procurar que se utilice tanto en el ámbito público como en el privado la tecnología adecuadapara utilizar los datos masivos garantizando la protección debida a los derechos humanos en internet (CIDH,2017:91).33 En esta materia, el Relator de Naciones Unidas señaló en su informe de 2013 que proteger la seguridadnacional y perseguir la actividad delictiva "podrían justificar el uso excepcional de tecnologías de vigilancia de lascomunicaciones" pero identificó que "las leyes nacionales que reglamentan qué constituiría la participaciónnecesaria, legítima y proporcional del Estado en la vigilancia de las comunicaciones suelen ser insuficientes oinexistentes" (AGNU, 2013:3).

derecho a la vida privada en línea, pues esta "requiere que se garantice la confidencialidad de losdatos personales en línea" (CIDH, 2017:81).32
Como se ha señalado más arriba, el derecho internacional admite la posibilidad de restringir el alcancedel derecho a la privacidad, pero toda limitación debería ser proporcional, esto es, debe tener unafinalidad legitima en una sociedad democrática, ser adecuada, necesaria y proporcional. Además,deberían estar establecidas por ley,33 y esta debe contemplar la exigencia de una orden judicial previa.En palabras de la Relatoría interamericana:

El sistema interamericano, en consonancia con el europeo y el universal, estableció un testtripartito para verificar la legitimidad de una injerencia estatal o no estatal en la vida privada comoes la vigilancia electrónica. Conforme dicho test, la medida de vigilancia ha de ser legal, ensentido formal y material, necesaria y proporcionada [...] Los objetivos conforme a los cuales sehabilite el monitoreo [...] deben constar expresamente en la ley y en todos los casos las leyesdeberán establecer la necesidad de una orden judicial previa (CIDH, 2017:85s).
Por su parte, el Relator de Naciones Unidas ha señalado que "[l]a legislación debe estipular que lavigilancia de las comunicaciones por el Estado solo se realice en las situaciones más excepcionales yúnicamente con la supervisión de una autoridad judicial independiente" (AGNU, 2013:22).
Además, la Relatoría le asigna un valor especial a la privacidad en línea, exigiendo que la justificaciónde la vigilancia responda "a una necesidad cierta e imperiosa para el logro de los objetivos legítimosque persiguen", lo que excluiría a priori la vigilancia masiva, pues ésta "en ningún caso puede serproporcionada" (CIDH, 2017:87s). En el mismo sentido, las relatorías de libertad de expresión delsistema universal, el africano, el europeo y el interamericano, señalaron en una declaración conjuntaque "la vigilancia indirecta o masiva, es inherentemente desproporcionada y constituye una violaciónde los derechos de privacidad y libertad de expresión" y por lo mismo, "la vigilancia debería llevarse acabo solo de forma limitada y selectiva" (OEA, 2015:8a).
Esta exigencia de propocionalidad de la medida restrictiva se vincula estrechamente con la idea de suadecuación. En otras palabras, la medida debe servir para el propósito que la justifica. Esto esrelevante en relación con el uso de tecnologías de rastreo de contactos para la contención del COVID-19, pues su utilidad y/o eficacia aún es objeto de debate entre los expertos.



Biblioteca del Congreso Nacional de Chile | Asesoría Técnica Parlamentaria

20

1.3. Privacidad y control de la pandemia COVID-19.
Como se desprende de lo señalado en el apartado anterior, bajo determinadas circunstancias, laprivacidad puede ser intervenida. Es más, el derecho a la vida privada es parte del catálogo dederechos que, bajo circunstancias excepcionales que sean oficialmente proclamadas (estados deexcepción constitucional), pueden ser suspendidos (art. 4 PIDCP y art. 27 CADH). Ahora bien, estasuspensión de garantías queda siempre sujeta al principio de proporcionalidad y de mínimaintervención (Ferrer y Herrera, 2017) y, conforme al derecho internacional de los derechos humanos,debería ser legal, necesaria y proporcional (HRW, 2020).
En este sentido, la Relatoría sobre la Libertad de Expresión de Naciones Unidas ha reconocido que laexpansión del COVID-19 exigirá el uso de herramientas de vigilancia, y que la presión para que seexpanda su utilización será cada vez mayor, de manera de rastrear a quienes han tenido contacto conpersonas contagiadas. Al respecto ha señalado que la recopilación de datos personales con estafinalidad debe hacerse resguardando la protección de los datos personales, por un tiempo limitado einformando a la población de los resultados. En este sentido, señaló que debe hacerse "lo que seanecesario para rastrear el avance de la enfermedad, pero únicamente lo que sea necesario" (AGNU,2020:21). En el mismo sentido, el Programa Conjunto de las Naciones Unidas sobre el VIH/sida harecordado que las restricciones que se adopten para proteger la salud pública deben ser de duraciónlimitada, proporcionadas, necesarias, basadas en evidencia y recurribles ante tribunales (UNAIDS,2020).
Por otra parte, la Relatoría de Naciones Unidas sintetizó los principios internacionales de derechoshumanos aplicables a las tecnologías de vigilancia durante la pandemia, los que se reproduceníntegramente a continuación:

a) Toda autorización de vigilancia debe estar contenida en leyes precisas y públicamenteaccesibles y ha de aplicarse únicamente cuando sea necesario y de manera proporcionada paralograr un objetivo legítimo (como la protección de la salud pública);b) La autorización para vigilar a personas concretas debe basarse en una evaluaciónindependiente, de preferencia por una autoridad judicial, con las limitaciones procedentes encuanto a su duración, forma, lugar y alcance;c) Debería exigirse el mantenimiento riguroso de registros para que las personas y los órganosde supervisión puedan determinar que la vigilancia se llevó a cabo con fines legítimos de saludpública;d) Se ha de proteger estrictamente la confidencialidad de los datos reunidos a fin de impedir quese divulgue información personal a terceros no autorizados por razones de salud pública;e) Deben quedar expresamente excluidos de la recopilación ciertos datos personales, como elcontenido de las comunicaciones de las personas, y se han de aplicar salvaguardias sólidas paraevitar que los Gobiernos u otros terceros puedan hacer un uso indebido de esos datos, porejemplo, para fines que no estén relacionados con la emergencia de salud pública;f) Cuando los datos personales se anonimicen, el Estado y todo tercero que participe en larecopilación de datos deberán poder demostrar que efectivamente los datos son anónimos.(AGNU, 2020:19)
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34 Recomendación de la Comisión relativa a un conjunto de instrumentos comunes de la UE para la utilización dela tecnología y los datos para combatir y superar la crisis del COVID-19, en particular por lo que respecta a lasaplicaciones móviles y a la utilización de datos de movilidad anonimizados. Recomendación C(2020) 3300 finalde 8 de abril de 2020.35 Comunicación de la Comisión orientaciones sobre las aplicaciones móviles de apoyo a la lucha contra lapandemia de covid-19 en lo referente a la protección de datos (2020/C 124 I/01).36 Para conocer qué aspecto agregó cada organismo se requiere revisar los documentos citados en el párrafoanterior siguiendo su orden de elaboración. Sin embargo, para conocer en detalle las medidas recomendadaspor la UE en torno a las aplicaciones con rastreo de contactos, es recomendable centrarse en el último de dichosdocumentos, la Carta del Comité Europeo de Protección de Datos enviada a la Comisión Europea en respuesta ala Guía de la Comisión.37 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a laprotección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulaciónde estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Protección de Datos).38 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento delos datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas

2. La protección supranacional de la Unión Europea.
El 8 de abril de 2020, la Comisión Europea adoptó una Recomendación destinada a los países de laUE sobre el uso de la tecnología y los datos en el abordaje de la crisis de COVID-19.34 Esta respondea los llamados para la adopción de un enfoque común de la UE para el uso de aplicaciones móviles eneste contexto, que considere tanto la eficacia de la tecnología utilizada, como su respeto de laprivacidad individual y la seguridad de los datos, para, de esta forma, evitar la vigilancia y laestigmatización (Cooper y Lynn, 2020). La Recomendación señaló que cualquier aplicación deba:

 limitarse estrictamente al procesamiento de datos para combatir el COVID-19;
 garantizar una revisión periódica sobre la necesidad de tal procesamiento de datospersonales; y
 tomar medidas para garantizar que, una vez que el procesamiento ya no sea estrictamentenecesario, este finalice de manera efectiva y los datos personales se destruyanirreversiblemente.

La Comisión complementó la Recomendación con una Comunicación35 que constituye una guía sobrelas aplicaciones COVID-19 y la publicación de un conjunto de instrumentos/herramientas (Toolbox)común de la UE para los Estados miembros, elaborada por la Red de Salud en línea (eHealthNetwork) de la UE en conjunto con la Comisión (eHealth Network, 2020). Además, el Comité Europeode Protección de Datos (European Data Protection Board, EDPB) contribuyó a la Comunicación pormedio de una Carta de respuesta a la primera, dirigida a la Comisión (EDPB, 2020).
Cada uno de estos instrumentos fue especificando, cada vez más, los tres lineamientos establecidosoriginalmente por la Recomendación36. Así, el último de ellos, la Carta del Comité Europeo deProtección de Datos, especificó las características y recomendaciones que las aplicaciones debenincluir para garantizar el cumplimiento del Reglamento General de Protección de Datos37 y la Directivasobre la privacidad y las comunicaciones electrónicas38, los que se presentan en la Figura 7.
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Figura 7. Recomendaciones europeas para las aplicaciones con rastreo de contactos.
Ámbito Recomendaciones

Identificación deusuarios La aplicación no debe identificar a la persona infectada ni permitir la reidentificación de ninguna otrapersona, ya sea infectada por COVID-19 o no.
Tasa depenetración delusuario

Lograr una tasa de penetración significativa del usuario es fundamental para la eficacia de lasaplicaciones, y cualquier heterogeneidad funcional o diferencia en la forma de uso puede crearexternalidades negativas.
Voluntariedad Las aplicaciones deben adoptarse de forma voluntaria. Promocionar adecuadamente el uso de lasaplicaciones puede ayudar a evitar una adopción dispersa.
Base legal paraconsentimiento

Cuando la aplicación se adopta en base a un mandato asignado por ley y en línea con los requisitosestablecidos legalmente, la base legal más relevante para el procesamiento del consentimiento esla necesidad de realizar una tarea de interés público.

Seguimiento deubicación
Las aplicaciones de rastreo de contactos no requieren seguimiento de ubicación, y debido a quehay métodos menos intrusivos de seguimiento de contactos disponibles, su inclusión puede violar elprincipio de minimización de datos. También existen riesgos relacionados con la seguridad y laprivacidad.

Papel de lasautoridadessanitarias
Las autoridades sanitarias y la comunidad científica deberían desempeñar un papel en la definiciónde lo que constituye un 'contacto' (es decir, el encuentro físico con personas infectadas) y respectode los requisitos funcionales relacionados a las aplicaciones.

Almacenamientode datos
Si bien el almacenamiento local de datos en los dispositivos individuales y el almacenamientocentralizado (por ejemplo, por una autoridad de salud) pueden cumplir con la ley de protección dedatos, el Comité Europeo de Protección de Datos opina que la solución descentralizada está másen línea con el principio de minimización de datos.

Mecanismo deadvertencia
Los mecanismos de advertencia solo deben involucrar el procesamiento de seudónimos aleatorios.Además, para evitar que los errores entreguen falsas advertencias, los mecanismos debengarantizar que la información sanitaria ingresada (COVID-positivo) sea correcta.

Positivos falsos
Los algoritmos utilizados en las aplicaciones de rastreo de contactos deben funcionar bajo laestricta supervisión de personal calificado, con el objetivo de limitar la aparición de falsos positivos ynegativos.

Aportaciónhumana El asesoramiento sobre los pasos sanitarios a seguir no debe ser totalmente automatizado, sino quedebe prever la interacción humana.
Fuente: European Data Protection Board, EDPB.

3. Incorporación de las aplicaciones a normativas nacionales: Australia y Colombia.
A raíz del COVID-19, durante el primer semestre del presente año y con el fin de permitir el uso deaplicaciones de rastreo de contactos a la luz de las legislación nacionales sobre protección de datospersonales, algunos países han dictado nuevas normativas al efecto.



Biblioteca del Congreso Nacional de Chile | Asesoría Técnica Parlamentaria

23

39 Biosecurity (Human Biosecurity Emergency) (Human Coronavirus with Pandemic Potential) (EmergencyRequirements—Public Health Contact Information) Determination 2020.

3.1. Australia.
A modo de ejemplo, la reforma a la normativa australiana de protección de datos personales se realizóen un cortísimo plazo, con una actividad legislativa de tres días desde la introducción del proyecto deley hasta su total aprobación por ambas cámaras. La Privacy Amendment (Public Health ContactInformation) Act 2020 No. 44, 2020, del 18 de mayo de 2020, modificó la Ley de Privacidad (PrivacyAct 1988), al incorporar específicamente la regulación de su aplicación COVIDSafe. Con ello, se elevóa nivel de ley la normativa reglamentaria original que autorizó la recopilación de datos personales porrazón de salud pública en el contexto de la emergencia por el COVID-19, e introdujo medidasadicionales para reforzar la protección de la privacidad (Explanatory Memorandum, 2020:2).39
Entre las principales modificaciones está la creación de nuevos tipos penales por uso no autorizado delos datos personales recopilados por dicha aplicación; cargar los datos sin consentimiento; retener odivulgar los datos cargados fuera de Australia; 'desencriptar' (unencrypt) los datos cifrados de laaplicación COVIDSafe; y obligar a otros a usar la aplicación. Todos ellos acarrean penas de hasta 5años de prisión y multa. Además, la norma reafirma que los datos recopilados por medio de laaplicación constituyen datos personales, y por tanto están protegidos por la Ley de Privacidad de1988.
La reforma define conceptos tales como 'contact tracing' (rastreo de contactos); establece la obligaciónde borrar los datos recopilados en un plazo de 21 días desde su obtención; define que el tiempo defuncionamiento de COVIDSafe será determinado por el ministro de salud (cuando ya no seanecesaria/efectiva para prevenir o controlar el COVID-19); y prohíbe que los datos sean administradospor agencias de inteligencia o policiales. Por último, establece que el ministro de salud deba entregar,en el plazo de seis meses desde la promulgación de la norma, un informe sobre el funcionamiento yeficacia de COVIDSafe, así como de su sistema de almacenamiento de datos (National COVIDSafeData Store).
Sin embargo, información de prensa reciente destaca que, no obstante la reforma señalada, casi a unmes de su lanzamiento, COVIDSafe apenas había sido utilizada, "pasando de vital a irrelevante" (TheGuardian, 2020).
3.2. Colombia.
Otro caso de modificación normativa se llevó a cabo en Colombia, aunque de manera diferente a lareforma australiana. En Colombia, la modificación normativa fue causada por el uso de CoronApp-Colombia, la aplicación móvil del Gobierno nacional de Colombia lanzada el 7 de marzo de 2020(Ministerio de Salud y Protección Social, 2020). Según el Ministerio de Tecnologías de la Información ylas Comunicaciones (MinTIC), el tratamiento de los datos personales y el análisis de la informaciónrecopilada por dicha aplicación se realizaría de forma completamente anónima, en cumplimiento con laLey de Habeas Data, esta es, la Ley 1581 de 2012 sobre protección de datos personales (MinTIC,
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40 Decreto 614 de 2020 (Abril 30) Por el cual se adiciona el título 18 a la parte 2 del libro 2 del Decreto 1078 de2015, Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones, paraestablecer los canales oficiales de reporte de información durante las emergencias sanitarias.

2020). Como una excepción al tratamiento anónimo de los datos, el documento de Términos yCondiciones de uso de CoronApp Colombia, del Instituto Nacional de Salud, señala que:
Excepcionalmente se tratará la información de forma no anonimizada cuando es rigurosamentenecesario conocer la identidad del titular del dato y conforme a lo dispuesto en la Ley 1581 de2012 y sus decretos reglamentarios.

Asimismo, en su Política de tratamiento de información, el Instituto Nacional de Salud afirmó -respectode los datos entregados voluntariamente- que no sería necesario solicitar el consentimiento del titularde los datos, por cuanto el artículo 10 de la Ley 1581 de 2012 así lo permite cuando se trata de: "a)Información requerida por una entidad pública o administrativa en ejercicio de sus funciones legales opor orden judicial;" y en "c) Casos de urgencia médica o sanitaria;". Pero, señala el artículo, quienacceda a los datos personales debe igualmente cumplir con las disposiciones de dicha ley.
La Fundación Karisma y su laboratorio de seguridad digital K+Lab declararon que los términos ycondiciones serían insuficientes, por cuanto "no se ofrece información sobre la forma como gestionade manera segura y respetuosa la privacidad de los datos, no explica cómo es la temporalidad de sunaturaleza, ni lo que sucederá con los datos al finalizar esta emergencia". Asimismo, se harían"referencias generales a que cumplen la ley, que toman medidas seguras o indican que la informaciónde salud quedará alojada en una infraestructura dedicada" (Fundación Karisma, 2020).
Transcurridos casi dos meses desde el lanzamiento de la aplicación, el 30 de abril se reformó elDecreto 1078 de 2015 del Sector de Tecnologías de la Información y las Comunicaciones.40 Se leincorporó un nuevo título que señala que los canales oficiales de reporte de información durante laemergencia sanitaria serán CoronApp Colombia, la aplicación tecnológica oficial en el territorionacional (art. 2.2.18.2.), y la línea oficial de atención telefónica 192 (art. 2.2.18.3.). Asimismo, como yahacía previamente, reiteró que tales medidas "se aplicarán bajo la plena observancia de la normativaque rige la protección de datos personales, contenida en la Ley Estatutaria 1581 de 2012 y sus normasreglamentarias" (art. 2.2.18.4.). Sin embargo, dicho decreto no se refirió a los aspectos planteados porla Fundación Karisma antes citados.
Por tanto, a diferencia del caso australiano, en Colombia no hubo reforma alguna a la normativa sobreprivacidad de datos, elevándose la respectiva aplicación de rastreo de contactos a herramienta decarácter permanente.
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41 Disponible en: https://coronapp.gob.cl/terminos.html (mayo, 2020)42 Disponible en: https://coronapp.gob.cl/politicas.html (mayo, 2020)

III. Protección de los datos personales en Chile y la nueva aplicación CoronApp.
1. La aplicación oficial chilena.
El pasado 16 de marzo fue lanzada la primera versión de la aplicación nacional CoronApp (Chile).Como se verá, es escasa la información oficial respecto de esta aplicación, por lo que, en lo que sigue,se le analizará considerando los tres documentos públicos disponibles: los Términos y Condiciones41 ylas Políticas de Privacidad42 de la propia aplicación, ambos publicados en su sitio web, y una notainformativa de la Agencia de Gobierno Digital, entidad desarrolladora de la aplicación, que describesus funciones generales (División de Gobierno Digital, 2020)
Los objetivos declarados de CoronApp (Chile) son: i) permitir a los usuarios reportar y controlar sussíntomas relacionados con el COVID-19, así como también, monitorear los síntomas de hasta 8personas (familiares, convivientes u otros que no puedan acceder a la aplicación); ii) obtenerinformación oficial sobre la pandemia, recibiendo notificaciones del Gobierno e información a través delWhatsApp informativo del MINSAL; iv) indagar el lugar donde una persona residirá durante lacuarentena; y v) colaborar con la prevención de contagios, informando sobre situaciones que ponganen riesgo a más personas (CoronApp (Chile), página de inicio).
Al utilizar las mismas categorías con las que se analizaron las aplicaciones extranjeras, se tiene que elórgano desarrollador de CoronApp (Chile) es una entidad pública: la División de Gobierno Digital de laSecretaria General de la Presidencia. Sin embargo, no se establece el órgano responsable deadministrar los datos recopilados. Al respecto, como se verá, un Oficio del Consejo para laTransparencia solicitó identificar al órgano responsable de los datos.
Respecto a la tecnología base utilizada, tampoco hay información concluyente, sino solo parcial. Porun lado, se informa que CoronApp (Chile) adoptó el protocolo Google-Apple, el cual utiliza Bluetoothcomo tecnología base. Sin embargo, sus Términos y Condiciones señalan que “algunas funciones delos Servicios hacen uso de información detallada de ubicación, por ejemplo, en forma de señalesGPS”. De modo que, al igual que en el caso de Noruega, la aplicación CoronApp (Chile) utilizaría unhíbrido Bluetooth-GPS como tecnología base. Lo anterior, no obstante, constituye solo una hipótesisdebido a la falta de información oficial al respecto.
Con relación al sistema de almacenamiento de datos de CoronApp (Chile), la Política de Privacidad(numeral 5) señala que "la información registrada en la aplicación será almacenada y replicada en unanube privada bajo la completa administración del MINSAL [...]". Por tanto, podría tratarse de unsistema de almacenamiento de datos centralizado, al igual que la mayoría de las aplicacionesanalizadas (7 de 13), o, considerando que también utiliza Bluetooth, podría tratarse de un sistema dealmacenamiento "híbrido-centralizado", como el caso australiano. Estas son, nuevamente, sólohipótesis.
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43 Estos son: RUN o Pasaporte del usuario, correo electrónico, número telefónico, nombre y apellido, edad,comuna y ciudad de residencia, geolocalización, medicamentos que toma o han sido prescritos, preexistencia deenfermedades, datos de seguimiento de la enfermedad, tales como síntomas, contacto con personascontagiadas confirmadas y viaje a países de alto riesgo.

Ahora, respecto a la cantidad de tipos de datos que CoronApp (Chile) solicita a sus usuarios, lasPolíticas de Privacidad especifican que la aplicación solicita y almacena 10 tipos de datos a sususuarios43. Al compararlo con las 13 aplicaciones analizadas previamente en términos de la cantidadde datos solicitados a sus usuarios, CoronApp (Chile) se sitúa solo bajo CoronApp Colombia (quesolicita 12 tipos de datos) y por sobre del resto de las otras 12 aplicaciones revisadas.
Finalmente, respecto a si CoronApp (Chile) elimina o no los datos de sus usuarios y, de hacerlo,cuánto tiempo se toma, el numeral 5 de las Políticas de Privacidad de CoronApp (Chile) señala que:

Los datos serán almacenados y tratados durante el tiempo que sea necesario para la protecciónde la salud pública, en el contexto de la emergencia sanitaria. Para fines históricos, estadísticos,científicos y de estudios o investigaciones, se podrán almacenar y utilizar los datos por unperíodo de 15 años, con las debidas medidas de seguridad y garantías de anonimización(CoronApp Chile, Politicas de Privacidad, numeral 5).
De esta forma, comparada con las aplicaciones extranjeras analizadas, CoronApp (Chile) se sitúaentre las aplicaciones que declara que podrá eliminar los datos de sus usuarios, aunque en un periodotiempo extenso (hasta 15 años). Le siguen, la aplicación israelí (hasta 7 años) y la española (hasta 2años), en tanto las restantes se toman 30 días o menos.
2. Normativa aplicable a los datos personales.
En forma resumida, se puede señalar que la legislación que regula desde 1999 la protección ytratamiento de los datos personales es la Ley N° 19.628 sobre Protección de la Vida Privada.
En la definición de su artículo 2°, letra f), establece que son datos personales "los relativos a cualquierinformación concerniente a personas naturales, identificadas o identificables." Luego, en la letra g) delmismo artículo, dispone que son datos sensibles, "aquellos datos personales que se refieren a lascaracterísticas físicas o morales de las personas o a hechos o circunstancias de su vida privada ointimidad, tales como los hábitos personales, el origen racial, las ideologías y opiniones políticas,las creencias o convicciones religiosas, los estados de salud físicos o psíquicos y la vida sexual".
El tratamiento de los datos sensibles está regulado en forma particular en el artículo 10, que lorestringe en los siguientes términos:

Artículo 10.- No pueden ser objeto de tratamiento los datos sensibles, salvo cuando la ley loautorice, exista consentimiento del titular o sean datos necesarios para la determinación uotorgamiento de beneficios de salud que correspondan a sus titulares.



Biblioteca del Congreso Nacional de Chile | Asesoría Técnica Parlamentaria

27

44 Énfasis añadido.45 Boletín N° 13.452-11.46 Énfasis añadido.47 Por Ley N° 21.096, Art. único. D.O. 16.06.2018.

Además, de acuerdo al artículo 20:
El tratamiento de datos personales por parte de un organismo público sólo podrá efectuarserespecto de las materias de su competencia y con sujeción a las reglas precedentes. Enesas condiciones, no necesitará el consentimiento del titular44.

En este mismo sentido, la Ley N° 20.584, que regula los derechos y deberes que tienen laspersonas en relación con acciones vinculadas a su atención de salud, "buscó garantizar elresguardo de la privacidad y confidencialidad de los datos, así como de las muestras de lospacientes y el reconocimiento de su autonomía, queriendo promover la participación activa en suproceso de atención en salud"45.
A su vez, en relación a los datos sensibles de salud, el artículo 12 de la Ley N° 20.584 define laficha clínica:

Artículo 12.- La ficha clínica es el instrumento obligatorio en el que se registra el conjunto deantecedentes relativos a las diferentes áreas relacionadas con la salud de las personas, quetiene como finalidad la integración de la información necesaria en el proceso asistencial decada paciente. Podrá configurarse de manera electrónica, en papel o en cualquier otrosoporte, siempre que los registros sean completos y se asegure el oportuno acceso,conservación y confidencialidad de los datos, así como la autenticidad de su contenido y delos cambios efectuados en ella.Toda la información que surja, tanto de la ficha clínica como de los estudios y demásdocumentos donde se registren procedimientos y tratamientos a los que fueron sometidaslas personas, será considerada como dato sensible, de conformidad con lo dispuesto en laletra g) del artículo 2º de la ley Nº 19.62846.
Finalmente, el año 2018, se elevó a nivel constitucional el derecho a tal protección, mediante lamodificación del artículo 19 Nº 4 de nuestra carta magna47, como parte del catálogo de derechosfundamentales:

Artículo 19.- La Constitución asegura a todas las personas:4º.- El respeto y protección a la vida privada y a la honra de la persona y su familia, y asimismo,la protección de sus datos personales. El tratamiento y protección de estos datos se efectuará enla forma y condiciones que determine la ley;

3. Prevenciones y recomendaciones del Consejo para la Transparencia.
En el contexto del COVID-19, el Consejo para la Transparencia, a través del Oficio N° 675, del 7 demayo del 2020, formuló "algunas prevenciones tendientes a garantizar que las operaciones detratamientos de datos asociados al funcionamiento de la aplicación CoronApp cumplan estrictamente
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con lo dispuesto en el artículo 19 N° 4 de la Constitución Política de la República y las normaspertenecientes a la Ley 19.628, sobre Protección de la Vida Privada" (Consejo para la Transparencia,2020, n⁰4).
En el mencionado Oficio, el Consejo para la Transparencia hizo prevenciones respecto a diversascaracterísticas de la aplicación, entre las que se cuentan:

 Cantidad de datos que almacena. El Consejo identificó datos sensibles de salud y datossensibles relativos a hábitos personales (georreferenciación), por lo que, según dicha entidad,correspondería "evaluar si la recopilación de cada uno de los datos solicitados puede resultarexcesiva y desproporcionada de cara al cumplimiento de los fines lícitos que justificarían suprocesamiento" (Consejo..., a), iii), al tiempo que recomendó especificar los fines o motivos quepersigue el tratamiento de los datos almacenados (Consejo..., a), iv).
 Identificación del responsable del tratamiento de los datos. Al respecto, el Consejo señalóque "se debe individualizar con claridad en la Política de Privacidad, en un apartado especial, elorganismo público que reviste la calidad de responsable del tratamiento de los datosrecopilados a través de la aplicación CoronApp" (Consejo..., b), ii).
 Agregar otros usuarios dependientes. Según el numeral 2 de la Política de Privacidad de laaplicación, "los usuarios podrán agregar otros usuarios dependientes, familiares o quienes notengan acceso a un dispositivo móvil", ante lo cual el Consejo señaló que "no se advierte cómolos usuarios dependientes, quienes no tienen una relación directa con la aplicación, podránejercer efectivamente ante el responsable del tratamiento los derechos reconocidos por la Ley19.628, sobre Protección de la Vida Privada" (Consejo..., e), iv).
 Almacenamiento de datos. Respecto a las Políticas de Privacidad de CoronApp (Chile) quepermiten almacenar datos, para ciertos fines, hasta por 15 años, el Consejo señala que “debeevaluarse la necesidad de establecer periodos extensos de conservación de los datos,teniendo especialmente presentes los riesgos que trae aparejado el procesamiento de datossensibles, así como las finalidades extraordinarias que motivaron su recopilación ycomunicación” (Consejo…, f), iii)
 Seguridad de la información. El numeral 5 de las Políticas de Privacidad señala que lainformación procesada en la aplicación será “almacenada y replicada en una nube privada bajola completa administración del MINSAL, en Amazon Web Services (AWS) correspondiente a laregión ‘us-east region’ el cual se encuentra físicamente en Estados Unidos de América en elestado de Virginia”. Al respecto, el Consejo afirmó que “se deben tener presente los riesgos deseguridad que pueden derivarse del hecho que los datos recabados y procesados porCoronApp no sean almacenados en servidores locales propios del MINSAL, sino que enservidores externos, localizados fuera del territorio nacional […]” (Consejo…, f), vi).
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4. Proyectos de ley en tramitación.
Previo a la emergencia sanitaria actual, la actualización de la regulación de la vida privada y laprotección de datos personales había motivado el ingreso a tramitación de decenas de proyectos deley en el Congreso Nacional .
Específicamente, durante el periodo entre el 1° de enero y el 25 de mayo de 2020, han sidopresentados nuevos proyectos de ley, con diferentes objetivos:

 Ampliar las excepciones del artículo 10 de la Ley N° 19.628 (autorización por ley,consentimiento del titular, determinación u otorgamiento de beneficios de salud) a casosde pandemias, catástrofes y calamidad pública (Boletín Nº 13.374-07).
Presentado por las senadoras Carolina Goic y Ximena Rincón, y los senadores FranciscoChahuán, Guido Girardi y Rabindranath Quinteros. Ingresado el martes 31 de marzo de 2020,actualmente en primer trámite constitucional.
El PL pretende ampliar los casos de excepción de tratamiento de los datos sensibles, perolimitándola exclusivamente al tiempo que dure la respectiva emergencia.

 Autorizar el tratamiento de datos sensibles a las autoridades, en el ámbito de la Ley N°20.584, sobre derechos y deberes del paciente.
– El Boletín N° 13.452-11 fue presentado por los senadores Guido Girardi, Carolina Goic,Manuel José Ossandón, Jaime Quintana y David Sandoval. Ingresado el martes 21 deabril de 2020, actualmente en primer trámite constitucional.

El PL pretende permitir a los alcaldes acceder transitoriamente a la ficha clínica de lospacientes. Se especifica que para el conocimiento de la ficha y la adopción de medidas,el alcalde deba contar con el consentimiento explícito de quien padece COVID-19. Eltratamiento de los datos personales por parte del Municipio solo puede hacerse con lafinalidades específicas que se establecen, queda sujeto a la Ley N° 19.628, sobreProtección a la Vida Privada, y considera al Alcalde como el responsable del tratamientode los datos, quien debe responder por los daños y perjuicios provocados a un titularpor la pérdida, mal uso y cesión ilícita de los datos de salud contenidos en la fichaclínica.
– El Boletín N° 13.350-11 fue presentado por la diputada Maya Fernández y los diputadosGabriel Silber, Víctor Torres y Matías Walker. Ingresado el lunes 23 de marzo de 2020,actualmente en primer trámite constitucional.

El PL, al igual que el anterior, pretende autorizar de manera expresa la transferencia deinformación entre las autoridades que necesariamente deban conocer de la poblaciónafectada de una pandemia o epidemia. Tal autorización solo podrá otorgarse entre elMinisterio de Salud, los Servicios de Salud, las SEREMI de Salud, las Fuerzas de Orden
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y Seguridad, y en caso de decretarse un Estado de Excepción Constitucional, lasFuerzas Armadas. El tratamiento también queda sujeto a la Ley N° 19.628 y requiere elpaciente deberá ser debidamente informado respecto la finalidad y condiciones deltratamiento de sus datos sensibles.
 Establecer reglas especiales para el tratamiento de datos personales sensibles de salud,en caso de declaración de una cuarentena sanitaria o un estado de excepciónconstitucional por calamidad pública.

Presentado por el senador Felipe Harboe (Boletín N° 13.497-07). Ingresado el miércoles 13 demayo de 2020, actualmente en primer trámite constitucional.
El PL señala que declarada una cuarentena sanitaria o un estado de excepción constitucionalpor calamidad pública que signifique grave riesgo para la salud o vida de las personas, eltratamiento de datos personales sensibles de salud, incluidos el perfil biológico, datosgenéticos, protéomicos o metabólicos y datos biométricos, está sujeto a: la necesidad deconsentimiento del titular, salvo se trate de una urgencia sanitaria, para salvaguardar la saluddel titular o un tercero, o si el titular no puede otorgar su consentimiento; limitado por lafinalidad sanitaria; deber del responsable de garantizar estándares adecuados de seguridad;sanción por mal uso de los datos (multa); responsabilidad de la autoridad sanitaria en lastransferencia internacionales de datos sensibles de salud en el marco de la protección ocooperación sanitaria internacional para el combate de la pandemia del covid-19; y posibilidadpara los titulares de los datos sensibles de salud de ejercer los derechos del Título II de la LeyNº 19.628.

Como se observa, ninguno de los anteriores se refiere en forma especial a la aplicación CoronApp(Chile) en forma particular, ni dicen relación con las observaciones y sugerencias realizadas por elConsejo para la Transparencia, en su caso.

Consideraciones finales
El análisis realizado recayó en la manera en que ciertas tecnologías pueden acoplarse a determinadasexigencias normativas y sociales. En términos concretos, lo anterior significa, por ejemplo, que si unEstado miembro de la UE implementa las directrices europeas en su territorio, está comunicandoformalmente a sus ciudadanos que, además de intentar protegerlos del COVID-19, está protegiendosu derecho a privacidad. Ello resulta fundamental, de acuerdo a las agencias protección de datospersonales europeas, aunque no suficiente para lograr que una aplicación de rastreo de contactostenga éxito en su implementación.
Para cuantificar efectivamente la extensión de posibles contagios y evolución del COVID-19, este tipode aplicaciones requiere, para ser efectiva, que una porción significativa de la población la utilice. Esdecir, no se trata de que por un carril vaya la ‘efectividad técnica’ de la aplicación, y por otro carrilindependiente, su ‘legitimidad social’. En este punto particular, efectividad técnica y legitimidad socialse identifican: si la aplicación no puede acceder a determinados datos personales de una porción
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significativa de la población, ésta simplemente no puede cumplir de manera efectiva su funciónsanitaria en relación al COVID-19.
Así, desde un punto de vista meramente estratégico, el cumplimiento de la normativa nacional einternacional de respeto a la privacidad puede constituir un primer elemento que entregue una base delegitimidad social a una aplicación que busca enfrentar la pandemia actual, en particular cuando el usoobligatorio de las aplicaciones sea indeseable y/o impracticable. Además, para la efectividad de laaplicación, se requiere la implementación de otras medidas, entre las que se cuentan una promociónextensiva de la misma, estrategias de inclusión de grupos de población en desventaja digital, ademásde los aspectos logísticos necesarios para su funcionamiento.
Por último, el cumplimiento de la normativa nacional e internacional de DDHH aplicable en Chile enmateria de protección de datos constituye parte del marco normativo aplicable a la implementación deeste tipo de herramientas. La construcción de políticas de privacidad detalladas y transparentes para elmanejo de los datos recopilados por parte de las autoridades responsables, podría ayudar a generarconfianza de la ciudadanía respecto a la aplicación. Esto, sumado a otras medidas, podría terminar enuna aplicación legitimada mayoritariamente por la población, lo que, a su vez, constituye un requisitoesencial para que la aplicación logre un funcionamiento sanitario efectivo en relación al COVID-19.
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ANEXO 1: Figura 8. Sistematización información de 13 aplicaciones, de acceso voluntario y conrespaldo del respectivo gobierno.

Fuente: Elaboración propia. La fuente de la información es la que se cita en cada caso.
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Figura 8. Sistematización información de 15 aplicaciones, de acceso voluntario y con respaldodel respectivo gobierno (Cont.).

Fuente: Elaboración propia. La fuente de la información es la que se cita en cada caso.
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ANEXO 2: Descripción del protocolo Google-Apple Privacy-Preserving Contact TracingProject
Según su propia descripción, este protocolo de rastreo de contactos digital está basado en unacombinación de tecnología inalámbrica Bluetooth Low Energy (para la detección de proximidad deteléfonos inteligentes y para el intercambio de datos) y en criptografía que preserva la privacidad(Apple/Google, 2020:3).
En la primera fase del proyecto, una vez habilitados, los dispositivos móviles de los usuarios enviaránregularmente una señal ("baliza") a través de Bluetooth que incluye un identificador aleatorio (unacadena de números aleatorios que no están vinculados a la identidad de un usuario), la que cambiacada 10-20 minutos como protección adicional. Otros teléfonos estarán escuchando estas señales ytransmitiendo las suyas también, las que al ser recibidas serán registradas y almacenadas en eldispositivo (Apple/Google, 2020: 3).
Al menos una vez al día, el sistema descargará una lista de las claves de las balizas que se hanverificado como pertenecientes a personas confirmadas como positivas para COVID-19. Cadadispositivo verificará la lista de señales que ha registrado contra la lista descargada del servidor. Si hayuna coincidencia entre las balizas almacenadas en el dispositivo y la lista de diagnóstico positivo, elusuario puede ser notificado y aconsejado sobre los pasos a seguir a continuación (Apple/Google,2020: 3).
Para impulsar esta solución en la primera fase, ambas compañías lanzarán interfaces deprogramación de aplicaciones (API) que permitirán que las apps de rastreo de contactos de lasautoridades de salud pública trabajen en dispositivos Android e iOS, al tiempo que mantienen laprivacidad del usuario. Estas apps estarán disponibles para que los usuarios las descarguen a travésde sus respectivas tiendas de aplicaciones [Apple Store y Google Play]. Una vez que se ingresa a laaplicación, el usuario deberá aceptar los términos y condiciones antes de que el programa esté activo.Las compañías planean hacer disponibles estas API en mayo (Apple/Google, 2020: 3).
En la segunda fase, disponible en los próximos meses, esta capacidad se introducirá en el nivel delsistema operativo para ayudar a garantizar una adopción amplia. Después de que se instale en laactualización del sistema operativo y el usuario haya aceptado, el sistema enviará y escuchará lasbalizas Bluetooth como en la primera fase, pero sin requerir que se instale una aplicación. Si sedetecta una coincidencia, se notificará al usuario, y si el usuario aún no ha descargado una app oficialde la autoridad de salud pública, se le pedirá que la descargue y se le informará sobre los próximospasos (Apple/Google, 2020: 3).
Solo las autoridades de salud pública tendrán acceso a esta tecnología y sus aplicaciones debencumplir con criterios específicos de privacidad, seguridad y control de datos. Si en algún momento unusuario es diagnosticado positivamente con COVID-19, él o ella puede trabajar con la autoridad desalud para informar ese diagnóstico dentro de la aplicación, y con su consentimiento sus balizas seagregarán a la lista de diagnóstico positivo. La identidad del usuario no se compartirá con otrosusuarios, Apple y Google como parte de este proceso (Apple/Google, 2020:3).
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