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Resumen

La presente minuta se refiere al tratamiento de la ciberseguridad en nuestro pais, para
lo cual se divide en tres partes: i) marco normativo del cibercrimen en Chile; ii)
mociones parlamentarias que se estan tramitando en el Congreso para mejorar la
legislacion; vy iii) revisién general de la politica nacional en la materia.
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Antecedentes

Con motivo de la visita de una delegaciéon de diputados a Rumania y Hungria para
discutir temas relacionados con la seguridad y el crimen organizado, entre otros, se ha
solicitado la presente minuta sobre ciberseguridad.

Aungue un abordaje integral de esta materia requeriria de un enfoque disciplinario
mas especifico, consideramos que bien se puede abordar preliminarmente desde una
oOptica juridica. Asi, la presente minuta se refiere en términos generales a la legislacion
y las politicas actuales que se estan implementando en Chile para enfrentar las
diversas amenazas que se ciernen sobre la seguridad digital del Estado. Para ello, el
trabajo se dividird en tres partes: i) marco normativo del cibercrimen en Chile; ii)
mociones de parlamentarios que se estan tramitando en el Congreso; vy iii) revision
general de la politica nacional en la materia’.

Como senalamos mas arriba, nos enfocaremos especialmente en este tema, ya que es
una de las aristas mas novedosas del problema de seguridad en el mundo, y Chile ha
dado ciertos pasos para abordarlo que es preciso tener en cuenta, sobre todo en el
marco de un nuevo gobierno y un nuevo ciclo legislativo.

1. Marco normativo sobre cibercrimen en Chile
1.1. Convenio de Budapest

En primer lugar, cabe senalar que nuestro pais suscribid hace algunos afios el
Convenio sobre la Ciberdelincuencia del Consejo de Europa, conocido como el “Convenio
de Budapest”, que entrd en vigor el 1 de julio de 2004 y que, a la fecha de suscripcién
por parte de Chile (2016), habia sido ratificado por cuarenta y siete Estados. Este
convenio fue ratificado por el Congreso y publicado, finalmente, en el Diario Oficial el 28
de agosto de 2017.

El principal objetivo del convenio es el desarrollo de una politica criminal comun
frente al ciberdelito por parte de los diversos paises suscriptores, mediante tres vias
principales: a) la homologacién de la legislacién penal sustantiva; b) el mejoramiento de
las capacidades nacionales para la investigacién de este tipo de delitos, segun el derecho

! Cabe sefialar que esta es una actualizacién de la minuta N° 31-22, del 15-06-2022, que a su
vez actualizaba la minuta N° 59-21, del 25-06-2021, que sirvid como apoyo para el trabajo de
la delegacion parlamentaria chilena que participd en el Foro Parlamentario de Inteligencia y
Seguridad coorganizado por el Parlamento Latinoamericano y Caribefio (PARLATINO), que se
llevo a cabo los dias 29 y 30 de junio de 2021. La necesidad de esta actualizacion viene dada
principalmente por la reciente promulgaciéon de la ley N° 21.459, que deroga la ley N° 19.223.
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procesal de cada pais; y c) el establecimiento de un sistema rapido y eficaz de
cooperacién internacional.

1.2. Ley N° 19.223 (recientemente derogada)

Sin perjuicio de lo anterior, hasta este afio (2022) Chile contaba con una
legislacién sobre la materia que, si bien en su momento fue considerada como pionera
en Ameérica Latina, se encontraba bastante desactualizada, sobre todo a la luz de lo
dispuesto en el Convenio de Budapest. Se trata especificamente de la ley N° 19.223,
gue tipifica figuras penales relativas a la informatica.

En particular, dicha ley tipificaba originalmente las siguientes conductas:

a) la destruccion o inutilizacion maliciosa de un sistema de tratamiento de
informacién, sus partes o componentes, asi como el impedimento, obstaculizaciéon o
modificacion de su funcionamiento;

b) la interceptacion, interferencia o acceso a un sistema de tratamiento de la
informacién realizada con el animo de apoderarse, usar o conocer indebidamente la
informacién en él contenida;

c) la alteracién, dafo o destruccion de los datos contenidos en un sistema de
tratamiento de informacion; y

d) la revelacién o difusién maliciosa de los datos contenidos en un sistema de
informacién.

Esta desactualizacion llevd a que el legislador optara por derogar la anterior
normativa, introduciendo las modificaciones necesarias para adaptarla al Convenio de
Budapest, como veremos a continuacion.

1.3. Ley N° 21.459

Esta ley deroga la ley N° 19.223, con el objeto de establecer una regulacion
especial que contenga de manera integral las nuevas formas delictivas surgidas a
partir del desarrollo de la informatica. Asi, como indicaba su mensaje, “se pretende
llenar los vacios o dificultades que ha tenido nuestro ordenamiento penal en la
persecucion de ciertas conductas que, incluso, no eran concebibles a la época de
dictacion de la ley N° 19.223".

En particular, se introducen las siguientes modificaciones sustantivas:

a) Se modifica el tratamiento que se entrega actualmente al sabotaje y
espionaje informatico, adecuandolos a las figuras penales reconocidas en el
Convenio de Budapest, a saber: acceso ilicito a todo o parte de un sistema
informatico, ataque a la integridad del sistema y de los datos informaticos (arts. 2, 4 y
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5 del mentado Convenio). Esto se encuentra recogido a grandes rasgos en los
articulos 1 y 2 de la ley, sobre ataque a la integridad de un sistema informatico y
acceso ilicito, respectivamente.

b) Se agrega el delito de interceptacion ilicita, para quien indebidamente
intercepte, interrumpa o interfiera las transmisiones no publicas entre sistemas
informaticos, asi como la captacion ilicita de datos transportados mediante
emisiones electromagnéticas de sistemas informaticos, en concordancia con el art. 3
del Convenio de Budapest. Esto se encuentra recogido en el articulo 3 de la ley.

c) Se incorpora el delito de falsificacién informatica, que comprende la
indebida introduccién, alteracién, dafio o supresion de datos informaticos con la
intencidon de que sean tomados como auténticos o utilizados para generar documentos
auténticos (en concordancia del art. 7 del Convenio de Budapest). Esto se encuentra
en el art. 5.

d) Se afiade, en el articulo 6, el delito de receptaciéon de datos informaticos
respecto de quien “conociendo su origen o no pudiendo menos que conocerlo
comercialice, transfiera o almacene con el mismo objeto u otro fin ilicito, a cualquier
titulo, datos informaticos” obtenidos a partir de un ataque ilicito (art. 2),
interceptacién ilicita (art. 3) o falsificacién informatica (art. 5).

e) Se incorpora, también, el delito de fraude informatico (art. 7) respecto de
quien manipule un sistema informatico, mediante la introduccion, alteracion, dafio o
supresion de datos informaticos o a través de cualquier interferencia en el
funcionamiento de un sistema informatico, siempre que esto: (a) cause perjuicio a
otro y (b) se haga con la finalidad de obtener un beneficio econémico para si o para un
tercero. Aqui se aprecia una diferencia importante con el Convenio de Budapest,
introducida durante el segundo tramite constitucional, ya que, por un lado, se omite
en la definicidn el caracter indebido e ilegitimo de la accién y, por otro, se afiade al
perjuicio la finalidad de obtener un beneficio econdmico, lo que en el art. 8 del referido
convenio, solo configura una de las hipotesis de este delito. Ademas, se considera
autor al que, conociendo o no pudiendo menos que conocer la ilicitud de la conducta
descrita en el inciso primero del articulo, facilita los medios con que se comete el
delito.

f) Se tipifica el lamado abuso de los dispositivos, es decir, a quien entregare
u obtuviere para su utilizacion, importare, difundiere o realizare otra forma de puesta
a disposicibn uno o mas dispositivos, programas computacionales, contrasefias,
codigos de seguridad o acceso, o datos informaticos similares, que permitan acceder a
todo o parte de un sistema informatico, creados o adaptados principalmente para la
perpetracién de los delitos establecidos en los articulos 1 a 4 (ataque a la integridad
del sistema, acceso ilicito, interceptacién ilicita y ataque a la integridad de los datos
informaticos). Esto esta en conformidad con el art. 6 del Convenio de Budapest y se
traduce en el actual art. 8. Asimismo, se explicita que este delito se aplica también a
propésito del delito de uso fraudulento de tarjetas de pago y transacciones
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electrdnicas, tipificado en el art. 7 de la ley N° 20.009 (cuestidn introducida durante la
tramitacion legislativa).

Ademas, se agregan circunstancias modificatorias de responsabilidad penal, ya
sea para atenuar o agravar la misma (arts. 9 y 10 respectivamente).

Por otra parte, se modifican algunas normas procesales, con el objeto de
mejorar la persecucién e investigacion de estos delitos, también en la linea del
Convenio de Budapest. En particular, los cambios mas relevantes son:

i) Se concede legitimaciéon activa al Ministerio del Interior y Seguridad
Publica, delegados presidenciales regionales y delegados presidenciales provinciales
cuando las conductas afecten servicios de utilidad publica (art. 11).

ii) Se permite el uso de técnicas especiales de investigacion (como agentes
encubiertos, informantes, entregas vigiladas y controladas e interceptacion de
comunicaciones) cuando existan sospechas fundadas, basadas en hechos
determinados, de que una persona hubiere cometido o participado en la preparacion o
comision de algunos de los delitos contemplados en esta ley, previa autorizacion
judicial, por cierto (art. 12).

iii) Se fija una regla especial de comiso, relacionada con los instrumentos del
delito informatico, los efectos y demas utilidades que se hubieran originado, o una
suma de dinero equivalente (art. 13).

Cabe mencionar, ademas, que durante la tramitacion se agregdé un nuevo
articulo 16, titulado “investigacién académica”, donde se establece que no sera
considerado ilegitimo el acceso a un sistema informatico que no provoque dafio o
perturbacion y tenga la finalidad de investigar o detectar sus vulnerabilidades, siempre
y cuando quien lo realice reporte inmediatamente sus hallazgos a la autoridad
competente y, de ser posible, al responsable del sistema informatico. Con este articulo
se subsana “uno de los puntos en discusion durante el tramite del proyecto, sobre la
legitimidad de las actividades de busqueda de vulnerabilidades del “hacking ético”,

siempre que se dé cuenta de los hallazgos inmediatamente”?.

2. Mociones parlamentarias en el Congreso para mejorar nuestra legislacion

N° Boletin | Fecha de | Camara Etapa Nivel de | Fundamento
Ingreso de Origen urgencia
1| 9998-07 15 de | Camara Primer Sin Para solucionar
abril de | de tramite urgencia el desfase de la

2 ROBERTS, Raimundo. “Proyecto de ley sobre delitos informaticos (N° de Boletin 12192-25).
Estado del proyecto de ley al 1 de diciembre de 2020”, SUP 129249, Biblioteca del Congreso
Nacional, 2020, p. 6.
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2015 Diputados | constitu- legislacion
cional respecto del
avance
tecnologico  se
incorpora un
nuevo articulo a
la ley N°19.223,
calificando como
delito
informatico la
produccion,
venta,
distribucion,
exhibiciéon,  por
cualquier medio
web de material
pornografico en
cuya elaboracion
hayan sido
utilizados
menores de
edad, aunque el
material tuviere
su origen en el
extranjero o]
fuere
desconocido, vy la
facilitacion de
dichas conductas
2| 10145-07 | 18 de | Camara Primer Sin Ante el desfase
junio de | de tramite urgencia de la ley N°
2015 Diputados | constitu- 19.223 con el
cional desarrollo

tecnologico  de
los ultimos afios,

el proyecto
aborda las
normas penales
materiales que
tipifican y
sancionan las
acciones que
atentan  contra

los derechos de
las personas en
materia
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informatica, y

también en
algunas normas
de caracter

procesal penal,
con el fin de
facilitar y hacer
mas eficiente la
investigacion vy
sancién de
dichos delitos.

(98}

10979-07

16 de
noviembre
de 2016

Senado

Primer
tramite
constitu-
cional

Sin
urgencia

Se busca tipificar
el dafio
informatico,
entendido como
"todo acto
deliberado e
ilegitimo que
danie, borre,
deteriore, altere
0 suprima datos
informaticos,
siempre que
dicho acto
produzca dafios
graves".

11214-07

3 de mayo
de 2017

Senado

Primer
tramite
constitu-
cional

Sin
urgencia

La tipificacién del
delito de
usurpacion de
nombre es
anacrénica y no
se encuentra
actualizada a las
nuevas maneras
de relaciones
interpersonales

establecidas por
la computacion a
través de
Internet y las
redes sociales.

(]

11801-07

7 de junio

Camara

Primer

Sin

A partir del caso
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de 2018 de tramite urgencia de Katherine
Diputados | constitu- Winter?, se
cional busca incorporar

a la ley N°
19.223 el delito
de hostigamiento
u acoso
reiterado por
redes sociales.

3. Politica nacional sobre ciberseguridad
3.1. Elementos de continuidad en la politica publica

El ano 2015 se cred el Comité Interministerial sobre Ciberseguridad (mediante
decreto supremo N° 533, de 2015, del Ministerio del Interior), érgano que tiene como
principales funciones asesorar del Presidente de la Republica en el analisis y definicidén
de la politica nacional de ciberseguridad (art. 2, a) y analizar la legislacién vigente
aplicable en materia de ciberespacio, proponiendo las modificaciones constitucionales,
legales y reglamentarias que sean necesarias (art. 2, d), entre otras.

A partir del trabajo realizado por dicho comité, el afio 2017 se dio a conocer la
Politica Nacional de Ciberseguridad 2017-2022, con medidas a corto plazo (2017-
2018) y objetivos a largo plazo (2022). Estos objetivos a largo plazo son, a grandes
rasgos, los siguientes:

1. Que el pais cuente con una infraestructura de la informaciéon robusta vy
resiliente (es decir, con la capacidad de mantener una continuidad operacional a pesar
de las fallas), preparada para resistir y recuperar de incidentes de ciberseguridad.

2. Que el Estado vele por los derechos de las personas en el ciberespacio, lo
que implica la prevencién de ilicitos y el establecimiento de prioridades en la
implementacién de medidas sancionatorias, entre otras medidas.

3. Desarrollar una cultura de la ciberseguridad en torno a la educaciéon, buenas
practicas y responsabilidad en el manejo de las tecnologias digitales.

4. Establecer relaciones de cooperacién en ciberseguridad con otros actores vy
participar activamente en foros y discusiones internacionales.

5. Promover el desarrollo de una industria de la ciberseguridad, que sirva a sus
objetivos estratégicos.

3 Adolescente que se suicidé el afio 2018 por el hostigamiento que sufrié por redes sociales.
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Como se ve, se trata de objetivos generales, relacionados con la seguridad de
las instituciones publicas, con bastante énfasis en la prevencién y en el desarrollo de
politicas de formacién y sensibilizacion en el tema de la ciberseguridad. Sin embargo,
no se incorporan medidas directas para mejorar la legislacion penal (aunque el
problema si se menciona, a propdsito del establecimiento de prioridades en la
implementacién de medidas sancionatorias?).

Buscando cierta continuidad con la politica nacional establecida por el gobierno
de Michelle Bachelet, el gobierno de Sebastian Pinera desarrolld una Estrategia
Gubernamental sobre Ciberseguridad 2018-2022°.

Entre las medidas concretas propuestas figura la tipificacion de nuevos delitos
informaticos en consonancia con la Convencion de Budapest y la mejora procesal de la
prueba del delito, lo que pudimos comprobar en el punto anterior.

3.2. Proyecto de ley marco

Asimismo, se menciondé el envio de un proyecto de Ley Marco sobre
Ciberseguridad, que finalmente se concretizé el dia 2 de marzo del presente afio,
mediante el Boletin N° 14.847-06. Este proyecto -actualmente bajo la revisién de la
Comision de Defensa Nacional, del Senado y sin urgencia- establece, entre otras
cosas, una serie de principios para los 6rganos de la Administracién del Estado en
materia de ciberseguridad y se incorpora el concepto de infraestructura critica de la
informacién, asi como las obligaciones de las instituciones que poseen dicha
infraestructura.

En cuanto a las innovaciones institucionales, cabe destacar también la creacion
de una Agencia Nacional de Ciberseguridad. Este serd, de acuerdo con el texto del
mensaje, un servicio publico funcionalmente descentralizado, dotado de personalidad
juridica y patrimonio propio, de caracter técnico y especializado. Su objeto sera
asesorar al Presidente de la Republica en materias propias de ciberseguridad,
colaborar en la proteccién de los intereses nacionales en el ciberespacio, coordinar el
actuar de las instituciones con competencia en la materia de ciberseguridad, y regular
y fiscalizar las acciones de los drganos de la Administracion del Estado y privados que
no se encuentren sometidos a la competencia de un regulador o fiscalizador sectorial
gue posean infraestructura critica de la informaciéon. La Agencia se relacionara con el
Presidente de la Republica por intermedio del Ministerio del Interior y Seguridad
Publica, y tendra su domicilio en la ciudad de Santiago, sin perjuicio de contar con
oficinas en otras regiones del pais. Su direccion y administracion estara a cargo de un

4 Gobierno de Chile, Politica Nacional de Ciberseguridad, p. 19. Puede consultarse en linea:
https://www.ciberseguridad.gob.cl/media/2017/05/PNCS-CHILE-FEA.pdf

> Se delinea basicamente a partir del instructivo presidencial N° 008, de 2018, sobre
ciberseguridad. La estrategia puede consultarse en linea:
https://mba.americaeconomia.com/sites/mba.americaeconomia.com/files/s3e4-jorgeatton-
confyn2018.pdf
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Director Nacional, y constituira un servicio afecto al Sistema de Alta Direccion Publica.
Cabe seiialar, por ultimo, que el proyecto fue desarrollado por el Equipo de Respuesta
ante Incidentes de Seguridad Informatica (CSIRT, por sus siglas en inglés), equipo
dependiente de la Subsecretaria del Interior, del Ministerio del Interior, creado el ano
2018 y que se encuentra regulado en la Resolucién Exenta N° 5.006, de 2019°,

3.3. Actual gobierno y consideraciones para el futuro

El gobierno del Presidente Gabriel Boric ha mencionado la lucha contra el
cibercrimen como una arista a ser considerada dentro de su Plan Nacional contra el
Crimen Organizado, cuya mayor novedad a este respecto es que tendrd una
coordinacion regional a través de Consejos Regionales creados para tal efecto, cuya
principal tarea sera articular territorialmente el seguimiento de las acciones
comprometidas en las diversas areas del Plan y la Politica Nacional que se disefe,
entre las cuales se cuenta, por cierto, la lucha contra el cibercrimen’.

Ahora bien, ademas de lo que hemos revisado en este trabajo -es decir, marco
normativo, proyectos de ley a futuro y politica nacional de ciberseguridad- es
necesario entender que la ciberseguridad no se limita a su aspecto penal, procesal o
de defensa nacional. Se necesita aqui, como en otras materias derivadas de la
transformacion tecnoldgica de la sociedad, enraizar el problema en una comprension
de los principios basicos que guian el actuar del Estado. Asi, por ejemplo, es clave
entender que la otra cara de cualquier avance en esta materia es la proteccion de
los datos personales (derecho fundamental consagrado en el articulo 19, N° 4, de la
Constitucion)®.

Esto no se consigue solamente a través de medidas punitivas, que operan
siempre a posteriori, sino con protocolos que pongan a resguardo los datos que los
ciudadanos comparten con los organismos gubernamentales. En otras palabras, para
prevenirnos de posibles ataques, es necesario enfatizar también el control publico
sobre el uso de los datos de las personas, e implementar este control como un
imperativo de todos los 6rganos publicos. Es decir, es preciso contar con una mirada
integradora, transversal y no parcializada del problema (sin perjuicio de que la forma
de coordinar todo esto sea a través de una figura especializada como la Agencia
Nacional propuesta en el proyecto de ley marco ya mencionado).

6 Véase: https://www.csirt.gob.cl/media/2019/09/RES.-EXENTA-N-5006-CREACION-DE-
DIVISION-Y-UNIDAD.pdf [consultado el 25-06-2021]

7 GOBIERNO DE CHILE, Plan Nacional de Seguridad Publica y Prevencién del Delito (2022-
2026), 2022, p. 58. Disponible en:
https://drive.google.com/file/d/1Gg0b4 Rr4 12fyEAablZedqglvRfk32ZY/view [consultado el 24-
08-2022]

8 Cabe mencionar que actualmente se estd tramitando un proyecto de ley en esta materia que
modifica y actualiza la ley N° 19.628 sobre proteccion de la vida privada (Boletin N° 11.092-
07). El proyecto, presentado originalmente como una mocion parlamentaria el afio 2017, se
encuentra en este momento en su segundo tramite constitucional (en la Camara de Diputados).
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Conclusiones

La ciberseguridad y, dentro de este ambito, la defensa contra los ciberdelitos, es un
tema central para la seguridad del pais y de los ciudadanos, sobre todo a la luz de los
avances tecnoldgicos de las Ultimas dos décadas. Por eso mismo, los Ultimos
gobiernos han realizado un esfuerzo para contar con una politica nacional y una
estrategia gubernamental en esta materia.

Uno de los puntos centrales de estas iniciativas es la adecuacion de la legislacion
actual (ley N° 19.223) sobre delitos informaticos con los avances tecnoldgicos y los
estandares internacionales. De ahi que, durante el gobierno de Michelle Bachelet,
Chile haya suscrito el Convenio de Budapest, que es uno de los instrumentos mas
avanzados sobre delitos informaticos en el contexto internacional. Asimismo, esto se
reflej6 en la estrategia del gobierno de Sebastidn Piflera, que considerd varias
iniciativas legales para realizar dicha adecuaciéon normativa, en particular el proyecto
de ley N° 12192-25, que deroga la ley N° 19.223, establece nuevos delitos
informaticos y modifica los tipos penales ya consagrados, y el proyecto de ley marco
actualmente en tramitacion.

Cabe sefalar que también existen varias mociones parlamentarias en tramitacion que
también buscan adecuar y actualizar nuestra normativa. Todos estos esfuerzos son
relevantes y deberian ser estudiados y profundizados, ya que, de concretarse,
permitirian al pais elevar sus estandares en materia de ciberseguridad.

Con todo, es importante que el enfoque de la ciberseguridad sea consistente con los
principios generales que guian el actuar del Estado, en particular, los derechos
fundamentales de las personas y que esto se convierta en una mirada transversal a
las diversas instituciones y 6rganos que manejan datos personales o que tienen
alguna relacién con la ciberseguridad.
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