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Resumen

La presente Minuta fue elaborada para apoyar la participacién
de la Presidenta de la Comision “Desafios del Futuro, Ciencias,
Tecnologia e Innovacién” del Senado de la Republica, Senadora
Ximena Rincén, en una reunién de trabajo sobre ciberseguridad
en Bruselas durante los dias 20 y 21 de Junio de 2023.

La Minuta introduce diversos documentos elaborados por la
Seccién de Estudios de la Biblioteca del Congreso Nacional en
su funcién asesora de la Comisién presidida por la Senadora
Rincon y que se encuentran adjuntos al presente documento.

Disclaimer: Este trabajo ha sido elaborado a solicitud de parlamentarios del Congreso Nacional, bajo
sus orientaciones y particulares requerimientos. Por consiguiente, sus contenidos estan delimitados
por los plazos de entrega que se establezcan y por los parametros de analisis acordados. No es un
documento académico y se enmarca en criterios de neutralidad e imparcialidad politica.
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1. Minuta 05-23 “Analisis de la legislacion, las politicas y las
practicas nacionales sobre ciberseguridad”
Adjunta al presente documento, encontrara la Minuta 05-23 fue elaborada por

el abogado Victor Soto y actualizada con fecha del 10 de Abril de 2023 para
sistematizar el tratamiento de la problematica de la ciberseguridad en Chile.

El documento se divide en cuatro partes:

* marco normativo del cibercrimen en Chile;

* mociones parlamentarias que se estan tramitando en el Congreso para
mejorar la legislacién;

« revisién general del proyecto de Ley Marco sobre la Ciberseguridad,;

« revisién general de la politica nacional en la materia. En este Ultimo caso
se analiza también qué se ha aseverado sobre ella desde un enfoque de
género.

2. Minuta 81-22 “Descripcion del proyecto que establece
una Ley Marco sobre Ciberseguridad e Infraestructura
Critica de la Informacidon (Boletin N° 14.847-06)"

La Minuta 81-22 (adjunta) también fue elaborada por el abogado Victor Soto
con fecha del 10 de Noviembre de 2022, presentando la Ley Marco de
Ciberseqguridad en su estado actual a la fecha, es decir, sin considerar el paquete
de indicaciones que se envié a fines del afio 2022.

3. Oficio a la Camara de Diputados (camara revisora) para el
segundo tramite constitucional

El proyecto de “Ley Marco de Ciberseguridad e Infraestructura Critica de la
Informacién” (Boletin N.2 14.847-06) se encuentra actualmente en su segundo
trdmite constitucional en la CAmara de Diputados. El Oficio N.2 216/SEC/23 del 26
de Abril de 2023 presenta informes y antecedentes del proyecto de Ley aprobado
y se encuentra entre los documentos adjuntos a esta Minuta.

4. Nueva Politica Nacional de Ciberseguridad del Gobierno
de Chile (Nota de Prensa)

Con fecha del 25 de Mayo de 2023 , el comité interministerial sobre
Ciberseguridad presenté la nueva Politica Nacional de Ciberseguridad, iniciativa
gue plantea cinco objetivos estratégicos que buscan fortalecer al pais en esta
materia.

La propuesta fue entregada al Presidente Gabriel Boric, quien debe firmar el
decreto para luego ser enviado a Contraloria para su andlisis y posterior
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promulgacion.
La nueva politica nacional de ciberseguridad es el resultado de nueve meses

de un trabajo conjunto con distintos actores del mundo publico y privado, a
través de audiencias y consultas ciudadanas.

De acuerdo a lo informado por el Ministerio del Interior, la propuesta de la
politica de Ciberseguridad presentada por el gobierno estd disefiada en base a
cinco objetivos estratégicos.

Asimismo, aseguran que en este proyecto estd incorporado de "forma
transversal" el enfoque de género, con "especial atencién a mujeres, nifas,
ninos, jévenes, adultos mayores y disidencias sexogenéricas".

En esta linea, el subsecretario del Interior, Manuel Monsalve, explicé que el
Presidente Boric desde inicios de su gobierno encomendé dotar al pais de una
nueva politica.

Los objetivos estratégicos de dicha politica son:

1. Infraestructura resiliente: El pais contard con una infraestructura de la
informacién robusta y resiliente, preparada para resistir y recuperarse de
incidentes de ciberseguridad, bajo una perspectiva de gestién de riesgos.

2. Derechos de las personas: El Estado protegerd y promovera la proteccién de
los derechos de las personas en Internet, a través del fortalecimiento de la
institucionalidad existente en materias de ciberseguridad; y de la generacién,
adopcién, y promocién de los mecanismos y las herramientas tecnoldgicas
suficientes para que cada persona pueda integrarse a la sociedad y desarrollarse
y expresarse plenamente.

3. Cultura de ciberseguridad: Chile desarrollarda una cultura de la
ciberseguridad en torno a la educacién, buenas practicas, responsabilidad en el
manejo de tecnologias digitales, y promocién y garantia de los derechos de las
personas.

4. Coordinacién nacional e internacional: El Estado creard una gobernanza
publica para coordinar las acciones necesarias en ciberseguridad, tanto del
sector publico como privado. En el dmbito internacional, el Estado se coordinara
con paises, organismos, instituciones, y otros actores internacionales, para
permitir a nuestro pais enfrentar de mejor manera las actividades maliciosas e
incidentes en el ciberespacio.

5. Fomento a la industria y la investigacién cientifica: El pais promoveréa el
desarrollo de una industria de la ciberseguridad, y fomentard la focalizacién de la
investigacién cientifica aplicada en temas de ciberseguridad.

A su vez, se ha incorporado de forma transversal el enfoque de género, con
especial atencién a mujeres, niflas, nifos, jévenes, adultos mayores y disidencias
sexogenéricas. Las medidas en el Plan de Accidn reflejaran este foco prioritario.*
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