Biblioteca del Congreso Nacional de Chile <

El impacto social y humanitario de los sistemas de armas
autonomas y de la inteligencia artificial

Serie Minutas N2 109-23, 10/10/2023

por Marek Hoehn

Resumen

La presente Minuta fue elaborada para apoyar la participacién
de la delegacion parlamentaria chilena en las sesiones de la
Comisiéon Permanente de Paz y Sequridad Internacional durante
la 147a Asamblea de la Unién Interparlamentaria (UIP) que se
realizard en Luanda (Angola) entre los dias 23 y 27 de Octubre
de 2023.

En particular, esta Minuta entraga argumentos para el debate
en el punto de la tabla “Audiencia de expertos sobre el tema El
impacto social y humanitario de los sistemas de armas
auténomas y de la inteligencia artificial”.
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Introduccion

Las armas auténomas son una realidad y no mera ciencia ficcién. Es una
certeza que su uso aumentard masivamente en los conflictos armados. Estas
armas, capaces de tomar decisiones y actuar de forma independiente, plantean
un serio problema ético que debe ser abordado de manera urgente. En este
texto, exploraremos las implicaciones éticas de las armas auténomas, analizando
el impacto que tienen en la vida humana y en la sociedad en su conjunto.

Al examinar este tema, nos adentraremos en un debate complejo y
controversial, buscando comprender las implicaciones éticas detrds de la
creacion y el uso de estas armas. A medida que avancemos, nos enfrentaremos a
preguntas fundamentales sobre la responsabilidad humana en el desarrollo y el
despliegue de estas armas, asi como a la necesidad de establecer regulaciones y
limites claros en su uso.

En definitiva, este texto tiene como objetivo entregar argumentos para una
reflexiéon profunda sobre el problema ético de las armas auténomas y promover
un debate informado y sensible sobre este tema crucial en nuestra sociedad
actual.

1. Deshumanizacion digital

Existe una preocupacién por que el uso de armas auténomas pueda
deshumanizar la guerra al reducir el papel del juicio y la toma de decisiones
humanos.

La deshumanizacién digital en el contexto de las armas auténomas se refiere
al proceso por el cual el uso de la tecnologia y la inteligencia artificial (IA) en la
guerra puede conducir al desprecio de la vida y la dignidad humanas. Implica la
erosién de la agencia y la toma de decisiones humanas en favor de sistemas
automatizados que pueden no reconocer o respetar adecuadamente los derechos
y la humanidad de las personas.

Las armas auténomas, también llamadas "robots asesinos", son sistemas de
armas que pueden funcionar sin control humano directo. Estos sistemas estan
disefiados para seleccionar y atacar objetivos de forma independiente,
basandose en algoritmos, el entrenamiento previo y en las entradas de los
sensores. Aunque sus defensores sostienen que las armas auténomas pueden
reducir el numero de victimas humanas y aumentar la eficacia de la guerra,
existen dudas sobre las implicaciones éticas y las posibles consecuencias de
delegar decisiones de vida o muerte en maquinas.

La deshumanizacién digital se produce cuando el uso de armas auténomas
conduce a un distanciamiento de las consecuencias humanas de la guerra. La
dependencia de algoritmos y sistemas de inteligencia artificial puede dar lugar a
una falta de accountability, es decir de responsabilidad por las acciones que
llevan a cabo estas armas. El proceso de toma de decisiones se abstrae de la
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experiencia humana, lo que puede conducir a una devaluacién de la vida humana
y a una erosidn de los principios de humanidad y dignidad que sustentan el
derecho internacional humanitario.

En el contexto de las armas auténomas, la deshumanizacién digital puede
manifestarse de varias maneras:

Las armas auténomas se basan en algoritmos y sistemas de IA para tomar
decisiones sobre a quién apuntar y atacar. Estos sistemas pueden no poseer el
mismo nivel de juicio, empatia o comprensién de situaciones complejas que los
operadores humanos. Como resultado, existe el riesgo de que el uso de armas
auténomas pueda conducir a ataques indiscriminados o desproporcionados,
causando dafios a civiles o violando los principios de distincién y
proporcionalidad en la guerra.

El uso de armas auténomas reduce el control humano y la supervisiéon del uso
de la fuerza. Esto puede conducir a una falta de responsabilidad por las acciones
realizadas por estas armas, asi como a una disminucién de la capacidad para
garantizar el cumplimiento del derecho internacional humanitario y de las
normas de derechos humanos. Los operadores humanos pueden llegar a
desentenderse de las consecuencias de sus acciones, lo que puede llevar a
ignorar las implicaciones éticas y legales del uso de la fuerza letal.

La creciente dependencia de la tecnologia y la automatizacién en la guerra
puede contribuir a una devaluacién de la vida humana. Cuando las decisiones
sobre objetivos y enfrentamientos se basan Unicamente en pardmetros técnicos
y algoritmos, se corre el riesgo de pasar por alto o marginar el valor Unico y la
dignidad de la vida humana. Esto puede tener profundas implicaciones éticas y
humanitarias, especialmente en situaciones en las que los civiles corren el riesgo
de sufrir dafios.

En general, la deshumanizacién digital en el contexto de las armas auténomas
pone de relieve la necesidad de considerar cuidadosamente las implicaciones
éticas, juridicas y humanitarias del uso de la IA y la automatizacién en la guerra.
Subraya la importancia de garantizar que los valores humanos, el juicio y la
responsabilidad sigan siendo fundamentales en los procesos de toma de
decisiones relacionados con el uso de la fuerza.

2. Prejuicios algoritmicos

Las armas auténomas se basan en algoritmos y machine learning para tomar
decisiones, y existe la posibilidad de que el entrenamiento de la IA sea
tendencioso o discriminatorio, dando lugar a resultados injustos.

Los sesgos algoritmicos en el contexto de las armas auténomas se refieren a
la posibilidad de resultados discriminatorios o injustos que pueden surgir del uso
de algoritmos sesgados en los procesos de toma de decisiones. Cuando los
sistemas de armas auténomas se basan en algoritmos para seleccionar y atacar
objetivos, los sesgos presentes en esos algoritmos pueden tener consecuencias



Biblioteca Departamento

importantes.

Los sesgos algoritmicos pueden deberse a diversos factores, como datos de
entrenamiento sesgados, un disefio defectuoso o sesgos involuntarios
introducidos durante el proceso de desarrollo. Estos sesgos pueden manifestarse
de diferentes maneras:

Los sistemas de armas auténomos pueden mostrar sesgos de género si los
algoritmos utilizados para identificar objetivos o tomar decisiones se entrenan
con datos que reflejan sesgos o estereotipos sociales. Por ejemplo, si los datos
histéricos utilizados para entrenar el algoritmo muestran una seleccién
desproporcionada de individuos en funcién del género, el algoritmo puede
perpetuar o amplificar estos sesgos.

Del mismo modo, los sistemas de armas auténomas pueden mostrar prejuicios
raciales si los algoritmos utilizados para identificar objetivos o tomar decisiones
se entrenan con datos que reflejan prejuicios raciales o discriminacién. Si los
datos histéricos utilizados para entrenar el algoritmo muestran un ataque
desproporcionado contra individuos por motivos de raza, el algoritmo puede
perpetuar o amplificar estos sesgos.

Los sistemas de armas auténomos también pueden mostrar sesgos étnicos si
los algoritmos utilizados para identificar objetivos o tomar decisiones se entrenan
con datos que reflejan sesgos o prejuicios étnicos. Si los datos histéricos
utilizados para entrenar el algoritmo muestran un ataque desproporcionado
contra individuos por motivos étnicos, el algoritmo puede perpetuar o amplificar
estos sesgos.

Estos sesgos algoritmicos plantean importantes problemas éticos vy
humanitarios. Pueden dar lugar a una seleccién injusta o discriminatoria de los
objetivos, lo que podria dar lugar a violaciones de los derechos humanos y del
Derecho internacional humanitario. Ademas, los sesgos algoritmicos pueden
exacerbar las desigualdades sociales existentes y perpetuar los sesgos y la
discriminacién sistémicos.

Abordar los sesgos algoritmicos en los sistemas de armas auténomas requiere
una cuidadosa atencién al disefio, desarrollo y despliegue de estos sistemas. Esto
implica garantizar que los datos de entrenamiento sean diversos, representativos
y libres de sesgos. Ademds, la supervisién y evaluacién continuas de los
algoritmos son necesarias para detectar y mitigar cualquier sesgo que pueda
surgir durante el funcionamiento del sistema.

Es crucial reconocer y abordar los sesgos algoritmicos para garantizar que los
sistemas de armas auténomas funcionen de manera que respeten los derechos
humanos, promuevan la equidad y eviten exacerbar los sesgos y la
discriminacién existentes en la sociedad.
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3. Pérdida de control humano significativo/ efectivo

Las armas auténomas operan sin supervisién o control humano directo, lo que
suscita preocupacién sobre la responsabilidad y la capacidad de garantizar que
las acciones realizadas por estas armas se ajustan a los valores humanos y a la
ética.

Las armas auténomas implican la pérdida de un control humano significativo
porque estdn disefladas para funcionar sin intervencién o supervisién humana
directa. El concepto de control humano significativo se refiere a la capacidad de
los seres humanos para comprender, influir y ser responsables de las acciones y
decisiones de los sistemas auténomos.

Hay varias razones por las que las armas auténomas pueden conducir a una
pérdida de control humano significativo:

Los sistemas de armas auténomos se basan en algoritmos y en la IA para
tomar decisiones sobre la seleccién de objetivos y el enfrentamiento. Estos
algoritmos se programan basdndose en reglas y pardmetros predefinidos, y
funcionan de forma independiente sin intervencién humana en tiempo real. Como
resultado, los operadores humanos pueden tener una capacidad limitada o nula
para intervenir o influir en las decisiones tomadas por el sistema auténomo.

Las armas auténomas pueden funcionar a gran velocidad y procesar grandes
cantidades de informacién en tiempo real. Esta velocidad y complejidad pueden
dificultar que los operadores humanos comprendan plenamente o sigan el ritmo
del proceso de toma de decisiones del sistema auténomo. Como resultado, la
capacidad de ejercer un control significativo sobre las acciones del sistema
puede verse comprometida.

Las armas auténomas pueden carecer de la capacidad de comprender
plenamente situaciones complejas y dindmicas del campo de batalla, incluida la
presencia de civiles o circunstancias cambiantes. Los operadores humanos, en
cambio, pueden ejercer su juicio y tener en cuenta factores contextuales a la
hora de tomar decisiones. Sin un control humano significativo, existe el riesgo de
gue las armas auténomas tomen decisiones erréneas o inadecuadas que podrian
causar dafios a civiles o violaciones del derecho internacional humanitario.

El uso de armas auténomas plantea cuestiones sobre la responsabilidad de las
acciones realizadas por estos sistemas. Si un sistema funciona de forma
auténoma y causa dafios o viola las normas éticas y legales, puede resultar dificil
atribuir responsabilidades o hacer que las personas rindan cuentas por esas
acciones. Esta falta de responsabilidad puede socavar los principios de
transparencia, responsabilidad y justicia.

La pérdida de un control humano significativo sobre las armas auténomas
plantea importantes problemas éticos, juridicos y humanitarios. Puede conducir a
una falta de responsabilidad, a un posible uso indiscriminado o desproporcionado
de la fuerza y a la erosién de los valores humanos y del juicio en los procesos de
toma de decisiones. Para hacer frente a estas preocupaciones, se estan llevando
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a cabo debates y esfuerzos para establecer marcos y normativas que garanticen
el mantenimiento de un control humano significativo en el desarrollo, despliegue
y uso de los sistemas de armas auténomas.

4. Falta de juicio y comprension humanos

Las armas auténomas pueden carecer de la capacidad de comprender
plenamente situaciones complejas, ejercer su juicio y evaluar la proporcionalidad
y legalidad de sus acciones, lo que puede dar lugar a violaciones del derecho
internacional humanitario. La falta de juicio y comprensién humanos en las armas
auténomas es un problema importante con implicaciones éticas, juridicas y
humanitarias.

El juicio y la comprensién humanos son esenciales para tomar decisiones
éticas en situaciones complejas. Las armas auténomas carecen de la capacidad
de comprender plenamente los matices del comportamiento, las intenciones y el
contexto humanos. Esto puede dar lugar a un posible uso indiscriminado o
desproporcionado de la fuerza, con los consiguientes dafos a civiles o violaciones
de principios éticos como la proporcionalidad y la distincién.

Sin el juicio y la comprensién humanos, resulta dificil atribuir
responsabilidades y hacer que los individuos rindan cuentas por las acciones de
las armas auténomas. La falta de rendicién de cuentas plantea problemas de
transparencia, justicia y capacidad para abordar cualquier posible violaciéon del
derecho internacional humanitario o de las normas de derechos humanos.

Los operadores humanos tienen la capacidad de considerar los factores
contextuales, evaluar la situacién y ejercer su juicio a la hora de tomar
decisiones. Las armas auténomas, en cambio, pueden carecer de la capacidad de
adaptarse a circunstancias cambiantes o de comprender las complejidades de un
campo de batalla dinamico. Esto puede dar lugar a decisiones inadecuadas o
errébneas que pueden tener graves consecuencias.

Las armas auténomas que carecen de juicio y comprensién humanos pueden
no priorizar adecuadamente la proteccién de los civiles ni cumplir los principios
de distincién y proporcionalidad. Esto suscita preocupacién por la posibilidad de
gue aumenten las victimas civiles y los dafios durante los conflictos armados.

La falta de juicio y comprensién humanos en las armas auténomas puede
hacer que su comportamiento sea impredecible. Esta imprevisibilidad puede
socavar la confianza en el uso de tales armas, tanto entre el personal militar
como entre el publico en general.

Abordar el problema de la falta de juicio y comprensién humanos en las armas
auténomas requiere una cuidadosa consideracién de las implicaciones éticas,
legales y humanitarias. Se trata de garantizar que se mantengan el control y la
supervision humanos en los procesos de toma de decisiones, y que los sistemas
auténomos se disefien para funcionar dentro de los limites del derecho
humanitario internacional y las normas de derechos humanos.
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5. Bajas civiles y danos colaterales

Permitir que la IA tome decisiones sobre los objetivos suscita preocupacién por
la posibilidad de que aumenten las victimas civiles y los dafios colaterales
inaceptables. El problema de las victimas civiles y los dafios colaterales surge
cuando se permite que la IA tome decisiones en la guerra sin la suficiente
supervision humana. Los sistemas de IA pueden no poseer el mismo nivel de
juicio, comprensién contextual o capacidad para distinguir entre combatientes y
no combatientes que los operadores humanos. Esto puede provocar dafos
involuntarios a civiles y violaciones del principio de distincién, que exige
distinguir entre objetivos militares y civiles.

Percepcién publica y confianza: El uso de la IA en la guerra, sobre todo si
provoca victimas civiles y dafios colaterales, puede erosionar la confianza y el
apoyo de la opinién publica. La preocupacién por las implicaciones éticas y las
consecuencias imprevistas de los sistemas de IA puede provocar el escepticismo
y la oposicién del publico a su uso en operaciones militares.

Abordar el problema de las victimas civiles y los dafios colaterales permitiendo
la IA en la guerra requiere una cuidadosa consideracién de las implicaciones
éticas, legales y humanitarias. Implica mantener un control humano significativo,
garantizar la transparencia y la rendicién de cuentas, y desarrollar sistemas de IA
gque den prioridad a la proteccién de los civiles y cumplan el derecho
internacional humanitario.
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