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Introduccion

La sextorsién es una forma de ciberdelincuencia que implica la explotacién
de personas mediante el uso de imagenes o videos sexuales. Este tipo de delito
puede tener consecuencias de largo alcance que van mas alld de la victima
inmediata. La sextorsiéon puede tener graves efectos psicoldgicos y emocionales
en las victimas, como sentimientos de vergienza, aislamiento y pérdida de
intimidad. Ademas, la sextorsién se utiliza a menudo como medio para obtener
otros favores de la victima, incluidos contenidos mas explicitos o incluso dinero.

Se debe reconocer la complejidad de los factores que contribuyen a la
perpetraciéon de la sextorsién. Algunos de estos factores son la creciente
disponibilidad de informacion personal en linea, el auge de las plataformas de
redes sociales y el anonimato que puede proporcionar Internet. Factores como
la identidad de género, la pertenencia a grupos étnicos, la condiciéon de
inmigrante y la orientacion sexual también pueden desempefiar un papel en la
extorsion sexual, ya que las personas consideradas vulnerables o marginadas
pueden ser objeto de ataques con mayor frecuencia®.

Es importante que comprendamos el impacto que la sextorsion tiene en los
individuos y en la sociedad en su conjunto. Podemos contribuir al desarrollo de
estrategias de prevencién e intervencién, incluidas campanas educativas sobre el
consentimiento, la seguridad en linea y los peligros potenciales del sexting (envio
de mensajes con contenido sexual o erdtico a través de dispositivos
tecnoldgicos , como teléfonos mdéviles u ordenadores)?.

Luchar contra la sextorsion y sus formas

Los gobiernos han adoptado diversas medidas para combatir la sextorsién,
gue es una forma de ciberdelincuencia y explotacién. Algunas de estas medidas
incluyen la promulgacién de leyes y reglamentos para tipificar como delito esta
practica, la creacién de equipos especializados para investigar los casos y el
lanzamiento de campafias de concienciacion sobre la seguridad en linea y los
riesgos potenciales del sexting.

Por ejemplo, el FBI de Estados Unidos tiene una campafia especifica
llamada "Stop Sextortion" que pretende informar a nifios y cuidadores sobre el
creciente delito de los jovenes que son coaccionados para producir imagenes o
videos sexualmente explicitos. Del mismo modo, la Oficina de Prevencion y
Lucha contra la Corrupcién (PCCB) de Tanzania ha aunado esfuerzos para

1 AVG Technologies. (s. f.). Sextortion: What it is and how to stay safe online. AVG Signal.
Recuperado el 8 de mayo de 2023, de https://www.avg.com/en/signal/sextortion

2 Intramed. ¢{Qué es el Sexdating? https://www.intramed.net/contenidover.asp?contenidoid=93210
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disuadir del acoso sexual a las mujeres, incluida la sextorsion®.

Las organizaciones no gubernamentales (ONG) también desempenan un
papel clave en la sensibilizacion y el apoyo a las victimas de la sextorsion,
especialmente en lugares donde la respuesta del gobierno es débil o ineficaz.
Transparencia Internacional, por ejemplo, es una organizacion mundial de la
sociedad civil que lidera la lucha contra la corrupcion y ha centrado la atencion
en este problema en Oriente Medio y el Norte de Africa a través de
investigaciones y campafias®.

Adolescentes expuestos a la sextorsion

Los adolescentes son especialmente vulnerables a esta forma de
ciberdelincuencia, en la que se coacciona a las personas mediante el uso de
imagenes o videos de contenido sexual. Desgraciadamente, la sextorsién es cada
vez mas comun debido al uso generalizado de las redes sociales y las
aplicaciones de mensajeria instantanea, lo que facilita a los autores identificar a
las victimas potenciales y ganarse su confianza®.

Los adolescentes victimas de la sextorsion pueden sufrir graves dafios
psicoldgicos y emocionales, como sentimientos de verglienza, ansiedad vy
depresion. Debido a la naturaleza sensible del material implicado, las victimas
también pueden sentirse aisladas y vacilar a la hora de buscar ayuda o denunciar
el delito. Esto puede provocar dafios a largo plazo en la salud mental de la
victima y afectar a sus relaciones y su vida social®.

Para combatir la sextorsion entre los adolescentes, es necesaria una mayor
concienciacion y educacidon sobre los riesgos y consecuencias del sexting. Los
padres y cuidadores pueden desempefiar un papel fundamental en la educacion
de los jévenes sobre el comportamiento seguro en linea y la importancia de
obtener el consentimiento antes de compartir imagenes o videos intimos. Las
escuelas y las organizaciones comunitarias también pueden ofrecer programas vy
recursos para ayudar a los adolescentes a navegar por el complejo mundo de las
redes sociales y a mantenerse seguros en linea’.

También es importante que los gobiernos creen leyes y normativas que

3 U.S. Immigration and Customs Enforcement. (2019, 27 de agosto). HSI, federal partners issue
national public safety alert on sextortion schemes. Recuperado el 8 de mayo de 2023, de https://
www.ice.gov/news/releases/hsi-federal-partners-issue-national-public-safety-alert-sextortion-
schemes

4 Transparency International. (s. f.). Sextortion: undermining gender equality. Recuperado el 8 de
mayo de 2023, de https://www.transparency.org/en/news/sextortion-undermining-
genderequality

5 U.S. Immigration and Customs Enforcement. (s. f.). Sextortion. Recuperado el 8 de mayo de
2023, de https://www.ice.gov/features/sextortion

6 Thorn. (s. f.). Sextortion. Recuperado el 8 de mayo de 2023, de
https://www.thorn.org/sextortion/

7 Australia Government eSafety Commissioner. (s. f.). Deal with sextortion. Recuperado el 8 de
mayo de 2023, de https://www.esafety.gov.au/key-issues/image-based-abuse/take-action/deal-
with-sextortion
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penalicen la sextorsion y ofrezcan recursos legales a las victimas. Esto puede
incluir la creacion de equipos especializados para investigar los casos y
proporcionar apoyo juridico a las victimas que deseen emprender acciones contra
los autores. Ademas, es importante senalar que la legislacion debe tener en
cuenta las complejidades de la cuestion. Por ejemplo, algunas victimas pueden
haber compartido voluntariamente sus imagenes o videos intimos, pero no haber
consentido su difusién. En estos casos, es importante que la legislacion
reconozca y aborde los matices del consentimiento y garantice que las victimas
no sean culpadas o avergonzadas por sus actos®.

El problema de la sextorsidon entre adolescentes es un asunto serio que
requiere un enfoque polifacético que incluya educacidn, concienciacién y accion
legal. Trabajando juntos, podemos contribuir a crear un entorno en linea mas
seguro y equitativo para los jovenes.

Combatir la sextorsion en Chile

La sextorsion es un problema que también se ha presentado en Chile, como
se puede observar en los resultados de busqueda presentados. La Policia de
Investigaciones (PDI) ha emitido alertas sobre el aumento de casos de
sextorsion en Chile, en los que las victimas son amenazadas por bandas
criminales que buscan obtener sumas de dinero a cambio de no revelar material
sexualmente explicito. La Fiscalia de Chile también ha utilizado las redes sociales
para concientizar al publico sobre la sextorsidn y alentar a las posibles victimas a
denunciar. Es importante que las personas tomen medidas para proteger su
privacidad en linea y estén informadas sobre sus riesgos®.

La ley chilena puede ser un instrumento importante para luchar contra la
sextorsién. En Chile, la sextorsién es ilegal en virtud del articulo 161-C del
Codigo Penal, que tipifica como delito la grabacién y difusién no autorizada de
imagenes o videos sexuales sin el consentimiento de la persona representada o
con la intencion de causar dafio. La pena por este delito puede oscilar entre 61 y
541 dias de prisién o multa, y puede aumentar si la victima es menor de edad o
si la sextorsion implica amenazas o violencia®™.

La ley proporciona un marco para procesar a quienes se dedican a la
sextorsion y puede servir como elemento disuasorio para posibles delincuentes.
Ademas, la ley puede utilizarse para hacer justicia a las victimas que han sufrido
dafios emocionales y psicoldégicos como consecuencia de la sextorsion.

8 Mendoza Post. (2020, 8 de noviembre). Sexting en adolescentes: el peligro de la sextorsion.
Recuperado el 8 de mayo de 2023, de https://www.mendozapost.com/nota/155457-sexting-en-
adolescentes-el-peligro-de-la-sextorsion/

9 Emol. (2018, 27 de julio). PDI alerta sobre casos de sextorsion: bandas actian desde Europa y
Africa y piden reiterados pagos. Recuperado el 8 de mayo de 2023, de
https://www.emol.com/noticias/Nacional/2018/07/27/914871/PDI-alerta-sobre-casos-de-
Sextorsion-Bandas-actuan-desde-Europa-y-Africa-y-piden-reiterados-pagos.html

10 Cddigo Penal. URL: https://bcn.cl/2fprj
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Sin embargo, es importante que la ley se combine con otras medidas para
combatir eficazmente este delito. Las campafias de educacidon y concienciacion
pueden utilizarse para informar al publico sobre los riesgos potenciales y las
consecuencias del sexting y para fomentar un comportamiento seguro en linea.
Ademas, deben proporcionarse servicios de apoyo a las victimas de la sextorsién,
incluyendo asesoramiento y asistencia juridica®.

Combatir la sextorsion desde el parlamento

Se han realizado algunos esfuerzos para abordar la sextorsiéon en los
parlamentos de todo el mundo, incluido Chile. La Unidn Interparlamentaria (UIP)
ha estado trabajando para combatir el sexismo, el acoso y la violencia contra las
mujeres en los parlamentos, que también puede incluir la sextorsién. La UIP ha
realizado encuestas y recopilado datos sobre la prevalencia de estas cuestiones y
ha puesto en marcha medidas para sensibilizar y promover el cambio®?.

Los parlamentos, sabemos, pueden desempefar un papel fundamental a la
hora de afrontar el problema de la sextorsion. Como O&rganos legislativos
responsables de promulgar leyes y reglamentos, los parlamentos pueden crear
un marco juridico para abordar la sextorsion y proporcionar recursos legales a
las victimas. Los parlamentos también pueden crear equipos especializados para
investigar y perseguir los casos de sextorsion. Estos equipos pueden colaborar
con las fuerzas del orden, los profesionales del derecho y las organizaciones de
apoyo a las victimas para garantizar que los casos se tratan de manera sensible
y eficaz.

Ademas de las medidas legales y de investigacién, los parlamentos también
pueden crear campafas de sensibilizacion para educar al publico sobre los
riesgos de la sextorsién y la importancia de un comportamiento seguro en linea.
Estas campafas pueden dirigirse a poblaciones vulnerables, como los
adolescentes, y proporcionar informacion sobre cdmo denunciar incidentes de
sextorsion y acceder a servicios de apoyo.

Para combatir eficazmente la sextorsion, los parlamentos pueden colaborar
con organizaciones internacionales para desarrollar estrategias coordinadas de
prevencion y respuesta a este delito. Esto puede implicar compartir las mejores
practicas, intercambiar informacién y trabajar juntos para identificar y perseguir
los casos transfronterizos de sextorsion.

Corresponde a los parlamentos, en este sentido, la promulgacion de leyes y
reglamentos, el establecimiento de sistemas de apoyo a las victimas y la
colaboracién con otras organizaciones, contribuyendo a crear una sociedad mas

11 Chile Transparente. (s. f.). El silencio ensordecedor en torno a la sextorsion. Recuperado el 8 de
mayo de 2023, de https://www.chiletransparente.cl/el-silencio-ensordecedor-en-torno-a-la-
sextorsion/

12 International Parliamentary Union. (2018). Cybersecurity and cybercrime: Perspectives on the
challenges ahead. Recuperado el 8 de mayo de 2023, de https://www.ipu.org/sites/default/files/
publications/documents/perspectives-on-cybersecurity.pdf
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segura y equitativa para todos. Presentamos aqui algunas ideas legislativas a
tener en cuenta:

1. Tipificar como delito la sextorsion y ofrecer recursos legales a las
victimas.

2. Crear equipos especializados para investigar los casos de sextorsion.

3. Crear programas de educacidn y concienciacion para los jovenes sobre el
comportamiento seguro en linea.

4. Fomentar la denuncia de casos de sextorsién y proporcionar mecanismos
de denuncia seguros.

5. Aumentar las penas para los autores de la sextorsidon, especialmente si la
victima es un menor.

6. Proporcionar formacion a los funcionarios encargados de hacer cumplir la
ley sobre como tratar los casos de sextorsion.

7. Crear una base de datos nacional para los casos de sextorsion que
permita un mejor seguimiento e investigacion.

8. Trabajar con plataformas de redes sociales y empresas tecnoldgicas para
mejorar sus procesos de denuncia y eliminacion de contenidos de sextorsion.

9. Proporcionar servicios de asesoramiento y apoyo a las victimas de la
sextorsion.

10. 10. Establecer asociaciones con organizaciones internacionales para
desarrollar estrategias coordinadas de lucha contra la sextorsion.

Conclusiones

La sextorsion es un delito grave que puede tener consecuencias
devastadoras para sus victimas, especialmente para los jovenes y adolescentes.
Es fundamental que las autoridades tomen medidas rapidas para abordar este
problema a través de una legislacion adecuada y la implementacion de medidas
preventivas eficaces.

Los jovenes son particularmente vulnerables a la sextorsién en linea y
pueden ser victimas de forma rapida y sin saber como enfrentar la situacién. Por
lo tanto, es esencial que se les ensefie cOmo mantenerse seguros en linea y
como denunciar cualquier situacion de sextorsidon en la que puedan verse
involucrados.

En este sentido, la implementacion de leyes que castiguen severamente a
los delincuentes que cometen sextorsion estd en orden. Estas leyes deberian
establecer penalizaciones y sanciones razonables, para poder generar un efecto
disuasorio eficaz. Ademas, también es necesario que se brinden recursos y apoyo
adecuados, especialmente a los jovenes y adolescentes que son victimas de este
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delito.

La prevencidon y la actuacidon rdpida son esenciales para abordar la
sextorsidon y garantizar la proteccion de los jévenes. La implementacidon de una
legislacion adecuada para sancionar a los delincuentes, la educacién en
seguridad en linea y la creacion de recursos y apoyo para las victimas son
medidas necesarias y urgentes para enfrentar este problema.
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