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Reporte: Consulta experta sobre la Ley de Proteccion de la
vida Privada de las Personas

Autor Resumen

Raimundo Roberts M. En el marco de la discusion legislativa sobre la Ley N° 19.628, se consultd
Email: rroberts@bcn.cl a una decena de personas expertas, en derecho y otras &reas del
Tel.: (56) 32 226 3199 conocimiento, sobre la efectividad de la citada ley para cumplir su objeto!

ademas de solicitarles “determinar la validez de supuestos relativos a la
Ley N° 19.628 sobre proteccién de la vida privada, promulgada en agosto

N° SUP: 116622 de 1999, asi como determinar sus principales aportes y principales
falencias”.

Con siete de las diez entrevistas contestadas, los principales resultados
muestran que:

a- Ninguno de los encuestados considera que la ley cumpla con su
objetivo de forma eficaz. La mayoria considera que lo cumple “de manera
parcial” y cerca de un tercio considera que “no cumple con su objetivo de
ninguna manera”.

b- de cinco supuestos sobre la ley, evaluados en una escala de cinco
categorias de respuesta (“primordial’, “acertado”, “ocasionalmente

acertado”, “neutro” y “errbneo”), se observa que:

-La totalidad consider6 como primordial que “la Ley no considera un
sistema de fiscalizacion adecuado”, y que “el procedimiento de "Habeas
Data" no es eficaz para la proteccion de derechos contemplados en la
ley”.

En orden decreciente, los supuestos considerados mayoritariamente
entre primordiales y acertados son:

- “La Ley ha sido sobrepasada por los avances tecnol6gicos”,

- “La ley no protege adecuadamente el consentimiento informado de las
personas”.

- “La ley regula la comercializacion y no la proteccion de datos
personales”.

1 Objeto definido como “dar una adecuada proteccion al derecho a la privacidad de las personas, en el @mbito del Derecho Civil,

ante eventuales intromisiones ilegitimas”. Parte del parrafo 1, Mocién del Senador Eugenio Cantuarias Larrondo, 05 de enero,

1993. Cuenta en Sesion 20, Legislatura 325. Historia de la ley N° 19.628, Biblioteca del Congreso. Disponible en:
(Noviembre, 2018)


http://bcn.cl/27f86
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c- Se realizaron también dos preguntas abiertas sobre los principales
aportes y falencias.

Asi, todos los encuestados consideraron que la ley fue “la primera
regulacién de proteccion de datos personales dentro de la disciplina
juridica”, que “aportd certezas al mercado de la informacion personal”, y
que “recogid los principios de tratamiento de datos vigentes a su
promulgacion”.

Sobre las principales falencias, la totalidad consideré que la ley es poco
efectiva en la proteccién de los derechos de las personas y que falta una
autoridad de control, mientras que seis de siete mencionaron las fallas de
la ley en el concepto de fuente accesible al publico.

También destacaron, entre las falencias mas mencionadas, “falta de un
catalogo de infracciones, y sanciones poco efectivas”, la “falta de
precision por el concepto de datos sensibles”, asi como su obsolescencia,
entendida como la falta de adaptacion a las normativas internacionales,
incapacidad de adaptacién a los nuevos escenarios tecnoldgicos, entre
otros.

En resumen, la finalidad de este trabajo es informar de manera técnica,
imparcial e independiente a miembros del Congreso Nacional sobre
aspectos que pueden ser de importancia a la hora de legislar, representar
o fiscalizar dentro de sus funciones constitucionales.

I. Introduccién

El siguiente informe busca dar respuesta a una solicitud de informacion sobre la Ley N° 19.628 de
Proteccion a la Vida Privada de las Personas a partir de los resultados de una consulta a personas
expertas, sobre: la efectividad de la ley, la validez de cinco supuestos asociados a la discusion publica
sobre la misma, y un analisis de contenido sobre los principales aportes y principales defectos de la ley
vigente.

La consulta a personas expertas es una técnica de obtencién y analisis de informacion utilizada en
diferentes areas del conocimiento asociadas a la toma de decisiones. Su finalidad es recabar informacion
especifica de fuentes y expertas sobre asuntos de interés publico?.

2 Existen otras técnicas de obtencion y andlisis de informacion como, por ejemplo, las consultas ciudadanas, entrevistas en
profundidad, observacién participante, “focus group” o el analisis de contenido, entre otras. Cada una de ellas esta pensada
para ser utilizada segun los objetivos que se persigan. En este caso, se selecciond la consulta a expertos por su utilidad para
responder a una consulta técnica en el ambito legislativo. Nota del Autor.
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La consulta consistié en una blusqueda bibliografica para seleccionar 10° o0 mas expertos y expertas* en
la legislacién a analizar, para lo cual se utilizaron tres pardmetros: primero, contar con autoria de
publicaciones académicas; segundo, ser mencionado en una serie de consultas a diferentes grupos de
especialistas (intra y extra biblioteca) asi como a algunos de estos mismos expertos y; tercero, trabajar
en un area que tuviese relacion directa con la legislacion y sus implicancias.

Para ello, se elaboré un cuestionario electrénico con cuatro preguntas: dos cerradas (de seleccién
multiple) y dos abiertas. Se entregd como requisito previo el responder afirmativamente a un documento
sobre consentimiento informado del uso de la informacion.

Se contacté a 10 personas (cinco hombres y cinco mujeres) que cumplian con al menos dos de estas
caracteristicas, siendo nueve de ellas profesionales en Derecho y una del area de la investigacion
biomédica®. De ellas, nueve respondieron a la invitacién, siete respondieron la encuesta, una decliné
participar (por estar en la Orbita del poder ejecutivo encargado de la actual discusion sobre la
modificacion de la ley), una expresé su intencién de participar y no envié sus respuestas a tiempo vy,
finalmente, una no respondio a la consulta.

Se establecid que las respuestas fueran andnimas, asi como también las personas expertas
consultadas. En este marco, se le consulté a cada uno si estaba de acuerdo en que su nombre sea
incluido en un listado de posibles expertos y expertas asociados a esta consulta, a lo que accedieron el
total de participantes. Cabe destacar que no se asocia en ningin momento un nombre a una respuesta.

Los resultados se expresan en tres secciones: la evaluacién de supuestos, el consolidado de respuestas
sobre aportes y sobre falencias, y las conclusiones. Finalmente, se anexan los textos integros de las y
los expertos que participaron, mas un reporte de la metodologia aplicada.

II. Antecedentes sobre proteccién de la vida privada en Chile

La Ley N° 19. 628 de Proteccion de la Vida Privada inicié su tramitacion legislativa en 1993 y se promulgé
en agosto de 1999. Desde el afio 2000 se han presentado 67 proyectos de ley sobre datos personales
y proteccion de la vida privada: 37 continlan en tramitacion (12 de ellos fueron presentados en los
ultimos dos afios), 24 han sido archivados y 5 publicados®.

3 Seglin Aceituno, existen diversas opiniones sobre la cantidad de expertos a consultar -para un estudio Delphi, sobre el cual
esta basado este instrumento- y diversos autores sefialan que entre siete y 30 expertos es la cantidad adecuada para un trabajo
Optimo. Aceituno, P. “Prospectiva y partidos politicos: Escenarios para los préoximos 15 afios en Chile”, p 76-77. ISBN: 978-956-
01-0016-0. Disponible en: (Noviembre, 2018).

4 Se define consulta como “solicitud de informacién a uno o mas individuos”, y consulta experta cuando éstos son “expertos en
el area de dominio de la informacién solicitada” siguiendo el trabajo de Gustafsson y Olilla “Expert Consultation in the
Preparation of a National Technology Programme”. Disponible en: (Noviembre, 2018)

5 El proceso de seleccion de los participantes consistié en dos consultas a agentes con experiencia en la materia a tratar, a
quienes se solicitd un listado de personas que cumplieran la categoria de expertas o expertos. En segundo lugar, se realizd
una busqueda bibliografica sobre la Ley N° 19.628 y sobre proteccién de datos personales, mas una blsqueda en el ambito
privado (del ejercicio de la abogacia y de otras actividades profesionales) y en organizaciones civiles que hubieran desarrollado
investigacion en la materia. Una vez cruzados ambos resultados y habiendo obtenido un listado de posibles invitados a
participar, se tuvieron en cuenta dos parametros: equidad de género y, ademas, multiplicidad de profesiones. A partir de lo
anterior, se seleccioné a cinco mujeres y cinco hombres cuyos curriculum dieran fe de la condicion de expertos en la materia y
gue tuvieran publicaciones sobre proteccién de derechos y participacion en organizaciones civiles, académicas o de ejercicio
privado de la abogacia. Nota metodologica del autor.

6 Resultado consolidado de busqueda de palabras clave “vida privada” y “datos personales”, Tramitacion de proyectos, Senado.
Disponible en: (Noviembre, 2018)


http://bcn.cl/27jx6
http://bcn.cl/27jx8
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En 2015, la Organizacién para la Cooperacion y el Desarrollo Econémico OCDE, advirtié que sélo Chile
y Turquia no habian actualizado su legislacion en la materia, algo que el pais euroasiatico resolvié con
la promulgacién de una nueva ley en marzo de 2016°.

En marzo de 2017, y considerando la existencia de una serie de reflexiones en revistas especializadas
y organizaciones civiles y profesionales sobre el funcionamiento de la ley, el gobierno presentd un
proyecto de ley (acompariado por el primer “Informe de productividad®” del Ministerio de Hacienda sobre
este proyecto) el cual esta siendo discutido en la Comision de Hacienda del Senado y cuyo titulo es
“Regula la proteccion y el tratamiento de los datos personales y crea la Agencia de Proteccion de Datos
Personales™. Su objeto es:

“Perfeccionar las normas relativas al tratamiento de los datos personales de las personas
naturales, de manera que éste se realice con el consentimiento del titular de dichos datos o en
los casos que lo autorice la ley, asegurando estandares de calidad, informacion, transparencia y
seguridad. Asimismo, crear la Agencia de Proteccién de Datos Personales, organismo publico
encargado de velar por la proteccion de los datos personales”.

A dos décadas de estar en vigencia, y en el marco de una discusién legislativa para modificarla, se
encargd a la Biblioteca del Congreso Nacional analizar si la ley vigente cumple con su objeto v,
cualquiera fuese la respuesta, si entre las razones para ello estaban una serie de supuestos que son
parte de la discusion actual en torno a la misma.

Dicho de otro modo, se buscaba dilucidar si la ley era considerada efectiva o no, y si principalmente
habia sido superada por los avances tecnolédgicos o por otras causas. A continuacion, se describen los
resultados a cada pregunta.

lll. Consulta a expertos sobre la efectividad de la ley

A cada participante se le solicitdé que respondiera, desde su experiencia y conocimientos, una encuesta
con una serie de supuestos acerca de la Ley N° 19.628, considerando los siguientes antecedentes:

“La Ley N° 19.628 sobre proteccion de la vida privada, promulgada en agosto de 1999, tuvo como
proposito primigenio “dar una adecuada proteccion al derecho a la privacidad de las personas,
en el &mbito del Derecho Civil, ante eventuales intromisiones ilegitimas!®”. Sin embargo, existen
estudios que plantean una falta de eficacia en su objetivo (que es, en resumen, proteger el uso
de datos personales), por diferentes razones. Considerando lo anterior, se tiene en cuenta que
también existen opiniones neutras o positivas sobre su eficacia actual’.

A. Eficacia de laley en vigencia

7 “New Turkish data privacy legislation”, Ernst & Joung, Mayo 2016. Disponible en: (Noviembre, 2018)

8 Informe de Productividad: Proyecto de ley que Regula la Proteccion y el Tratamiento de los Datos Personales, Mensaje N°:
001.365. Ministerio de Hacienda. Disponible en: (Noviembre, 2018)

9 Boletin N° 11144-07 iniciado en Mensaje, refundido con Boletin 11092-07. Disponible en: (Noviembre, 2018)
10 Historia de la Ley N° 19.628 Proteccion de la vida privada. - Ley Chile. Disponible en: (Noviembre, 2018)
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Ninguna de las respuestas considera que la ley dé cumplimiento eficaz a su objetivo. Cinco (71%) de
los encuestados considera que cumple sélo de manera parcial, mientras que casi un tercio considera
que no cumple su objetivo de ninguna manera.

B. Validez de supuestos sobre laley N°19.628

La eficacia de la ley puede estar mediada por una serie de supuestos, varios de los cuales han sido
parte del debate publico o legislativo. Basados en lo anterior, se consultd sobre la relevancia de cinco
de ellos:

-La Ley ha sido sobrepasada por los avances tecnolégicos
-La Ley no considera un sistema de fiscalizacion adecuado

-El procedimiento de "Habeas Data!'" no es eficaz para la proteccion de derechos contemplados en
la ley

-La ley regula la comercializacion y no la proteccion de datos personales
-La ley no protege adecuadamente el consentimiento informado de las personas

Cada uno de ellos debia ser calificado como “Primordial” (fundamental o esencial, similar a la idea de
“muy acertado”), “Acertado”, “Ocasionalmente acertado”, “Neutro” y “Erréoneo”, de forma que pudiera
evaluarse cada uno en un rango relativo sobre su importancia en el funcionamiento de la citada ley. Los
resultados se pueden ver a continuacion en la Tabla 2.

Tabla 2: Consolidado de la calificacion relativa de supuestos sobre la Ley 19.628

Considere los siguientes supuestos _ _ Ocasionalmente )
acerca de la Ley 19.628, sobre Primordial | Acertado Neutro | Erroneo

) ; A acertado
proteccion de la vida privada:

La Ley no considera un sistema de 7
fiscalizacién adecuado

El procedimiento de "Habeas Data"

no es eficaz para la proteccién de 7
derechos contemplados en la ley
La Ley ha sido sobrepasada por los 3 3 1

avances tecnoldgicos

Laley no protege adecuadamente el

consentimiento informado de las 2 4 1

personas

Laley regulala comercializacion y

no la proteccién de datos 2 4 1
personales

En la tabla, 7 es el total o maximo de opiniones expertas agrupadas (7 de 7 personas expertas) y 1 es el minimo de opiniones
(1 de 7 personas expertas).

11 No se ha logrado encontrar una definicién de una fuente fiable del concepto “Habeas Data”, que se puede definir en general
como los procedimientos juridicos destinados a la proteccion y rectificacion de datos personales. Nota del autor.
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IV. Analisis de los principales aportes

Finalmente, en la consulta se solicité responder dos preguntas abiertas. La primera fue: A su juicio ¢ Cual
o cuales son los principales aportes de la ley N° 19.6287?

Se agruparon las respuestas utilizando como unidades de analisis cada idea expresamente descrita en
dichas respuestas. Se pudo determinar siete unidades de analisis, y en la Tabla 3 se muestra un
consolidado de las ideas reiteradas, mientras que en el Anexo 1 se reproducen in extenso.

Tabla 3. Ideas mas reiteradas en respuestas a la pregunta “A su juicio ¢ Cual o cuales son los principales
aportes de laley N° 19.6287?”

Primera regulacién de proteccion de datos personales como disciplina

juridica. 5
Aport6 certezas al mercado de la informacion personal, permitiendo su

desarrollo. 4
Normoé obligaciones de tipo financiero, econémico, bancario,

comercial, etc. 3
Consideré los derechos de ARCO (Acceso, Rectificacion, Cancelacion

y Oposicidn) 2

En la tabla, 7 es el total o maximo de opiniones expertas agrupadas (7 de 7 personas expertas) y 1 es el minimo de opiniones
(1 de 7 personas expertas).

También se nombraron, como avances de la actual ley, que ésta “recogié los principios de tratamiento

de datos vigentes a su promulgacion”, “normé el tratamiento de datos por el Estado” y que “considera
un catalogo de principios informadores que es correcto (finalidad, calidad, responsabilidad)”.

V. Analisis de las principales falencias

La segunda pregunta de respuesta abierta fue “A su juicio, ¢ Cudl o cuéles son las principales falencias
de laley N° 19.6287?". Para el analisis se utiliz6 la misma metodologia anterior, es decir, se dividié cada
respuesta segun las ideas expresamente declaradas. Cabe destacar que las respuestas a esta pregunta
tuvieron una extension mucho mayor que la primera y el consolidado de las ideas mas reiteradas se
puede ver en la Tabla 4, aun cuando se detallaron cerca de una veintena de ideas que identifican
falencias de la actual normativa y que, finalmente, se agruparon en 14.

Tabla 4. Ideas mas reiteradas en respuestas a la pregunta: A su juicio, ¢Cudl o cuéles son las principales
falencias de laley N° 19.6287?

La proteccion de derechos de las personas es poco efectiva

Falta de una autoridad de control
Fallas en el concepto de fuente accesible al publico

Falta de catalogo de infracciones y sanciones poco efectivas

Falta precision por el concepto de datos sensibles.
Falta de regulacion del tratamiento transfronterizo de datos
Falta de proteccién de datos de menores

W IWWwW|d|PhlOoO|IN (N

Incapacidad de la ley para adaptarse a nuevos escenarios tecnoldgicos
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Falta de proteccién de datos biomédicos 3

En la tabla, 7 es el total o maximo de opiniones expertas agrupadas (7 de 7 personas expertas) y 1 es el minimo de opiniones
(1 de 7 personas expertas).

Las otras falencias de la ley mencionadas son un débil sistema de tutela de derechos, falta de
actualizacion a la normativa internacional y la ineficacia del “habeas data”.

Las falencias mas mencionadas pueden agruparse en tres items: una conceptualizacion poco eficiente
(como los conceptos de fuente accesible al pablico, datos sensibles, nuevos escenarios tecnolégicos),
una falta de herramientas legales (como la Autoridad de control y el catalogo de infracciones) y funciones
poco eficientes que, en conjunto, no entregan una proteccién efectiva de sus datos personales, incluso
en el caso de la investigacion y tratamientos biomédicos.

VI. Conclusiones de quienes respondieron

A partir de la informacién entregada por las y los expertos que respondieron las consultas se puede
sostener que ellos, en general, estiman que la actual normativa no es eficaz en la proteccion de los
derechos de las personas, debido a fallas de conceptualizacién e instrumentos de control. Podria
asumirse que el Habeas Data fue pensado en su origen como el instrumento que podria solventar la
defensa de las personas frente a tratamientos abusivos de su informacién personal. Sin embargo, parece
ser este solo uno de los desafios de modernizacién de la ley vigente, en conjunto con una Autoridad de
Control que tenga capacidades efectivas para ejercer la proteccién de las personas en estas materias.

De similar importancia, entre las principales falencias mencionadas se cuentan las “Fallas en el concepto
de fuente accesible al publico”. Este concepto conlleva la regulacion de excepciones al principio de
consentimiento del titular de los datos y, segln describe Francisco Alvarado'?, “su regulacion debe ser
detallada para que el libre acceso que permite a ciertos datos no se transforme en la regla general y
conlleve una pérdida en la privacidad de las personas”.

Por otra parte, los expertos estiman que aun cuando la tecnologia en materias de informacién ha
avanzado de forma inédita en las ultimas dos décadas, dejando eventualmente obsoleto el marco legal
existente la mayoria de los expertos consultados consideran que son mas relevantes aun la falta de un
sistema de un sistema de fiscalizacion adecuado y el mejoramiento de los procedimientos de proteccion
de derechos, como el Habeas Data.

12 Alvarado, F. “Las fuentes de acceso publico a datos personales”, Revista Chilena de Derecho y Tecnologia, Centro de
Estudios en Derecho Informatico ¢ Universidad de Chile, Vol. 3 N° 2 (2014) « Pags. 205-226 + ISSN 0719-2576 DOI
10.5354/0719-2584.2014.33276. Disponible en: (Noviembre, 2018).
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Anexo 1.

El siguiente anexo contiene los textos de respuesta a las consultas abiertas, asi como informacion de
quienes participaron y accedieron a incorporar sus hombres y profesiones.

a. Pregunta 3y respuestas:

3.- A su juicio, ¢ Cudl o cudles son los principales aportes de la ley N° 19.628? (7 respuestas)

Esta ley, en su momento, trajo certeza al mercado de la informacion personal, lo que permitié su
desarrollo, especialmente el mercado de datos personales para la evaluacion de riesgo comercial. La
ley recogié adecuadamente los principios de tratamiento de datos vigentes a la época de su entrada en
vigor, con lo cual esos conceptos debieran estar asentados en nuestra sociedad. Asimismo, la ley
considero los derechos de Acceso, Rectificacion, Cancelacién y Oposicién (ARCO) con lo cual los
sujetos que tratan datos personales se encuentran familiarizados con su existencia.

El principal aporte de la Ley 19.628 es haber regulado por primera vez la proteccién de datos personales
como disciplina juridica en nuestro ordenamiento juridico nacional. Antes de su publicacion, no existian
normas que protegieran a los titulares respecto de sus datos personales contenidos en distintas bases
de datos, mas all4 de la accion constitucional de proteccion que se invocara en base al derecho a la vida
privada.

Considera un catélogo de principios informadores que es correcto (finalidad, calidad, responsabilidad),
pero lamentablemente no se cumple, producto de la falta de autoridad de control y sanciones efectivas.
Fue la primera regulacién, aunque muy basica. Establecié normas para obligaciones de tipo financiero,
econdmico, bancario o comercial y, ademas, dio las primeras reglas en el caso del tratamiento de datos
por 6rganos del Estado, que, complementadas, con la ley de Transparencia han servido de mucho.
Considerar, de acuerdo al afio en que se dict6 la ley, algunos aspectos béasicos del derecho a la
proteccion de datos, en relacion al deber de informacion, algunas obligaciones de los responsables de
bases de datos y el minimo de derechos a los titulares: derechos ARCO (acceso, rectificacion,
cancelacién y oposicion), aunque el ultimo en un solo supuesto. Que los datos sensibles no sean
numerus clausus, esto permite el amparo de este tipo de datos ante eventuales vulneraciones (los
hébitos personales o determinadas circunstancias de la vida privada o intimidad pueden constituir datos
sensibles, especialmente en la actualidad, que a través de la aplicacion de diversas tecnologias -como
la inteligencia artificial, algoritmos, big data, maching learning, y otros- es posible obtener o deducir
informacion altamente sensible, como estados de salud, etc).

La ley sienta las bases para la proteccién de datos en una Unica base de datos o datos en bases de
datos en papel, pero no para datos web o bases de datos interconectadas.

La ley vino a introducir en nuestro ordenamiento juridico una dimensién de tutela de los datos personales
mas alla de los conceptos que a la fecha de su publicacion predominaban el debate, esto es, (i)
propiedad de la informacién y de las bases de datos y (ii) la afectacion negativa sustancial de una
informacion revelada sin autorizacién (lo que habitualmente dice relaciéon relacion con actos
difamatorios)

b. Pregunta 4y respuestas

4.- A su juicio, ¢ Cudl o cudles son las principales falencias de la ley N°19.6287? (7 respuestas)

pese a los aportes de la ley 19.628, en los hechos no ha resultado efectiva para la proteccion de los
derechos de las personas frente al tratamiento de sus datos personales. A mi juicio los principales
problemas de la ley dicen relacion con la falta de un régimen infraccional, la falta de autoridad de control,
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la ausencia de un régimen de publicidad de la existencia de los tratamientos de datos personales, un
concepto amplio de fuente accesible al publico que radica la calificacion en base a una condicion
meramente potestativa, dependiente del sujeto obligado. A estas falencias se suma un débil sistema de
tutela de los derechos de las personas afectadas por el tratamiento de datos personales

La principal falencia de la Ley 19.628 es no contar con una autoridad de control administrativa.
Actualmente, para los titulares resulta excesivamente oneroso y engorroso recurrir a tribunales, por tanto
no pueden hacer efectivos sus derechos excepto casos muy excepcionales y graves. La segunda gran
falencia es la excepcion de fuente accesible al publico, la que transforma (en la préactica) la regla general
de proteccion de datos personales en la excepcion. Por dltimo, la amplia excepcion que cuenta el
marketing directo para tratar datos sin el consentimiento de los titulares es la que produce la mayor
cantidad de molestias a los usuarios.

Contamos con una Ley gue tiene muchas deficiencias , y que no pone el acento en la proteccion real de
la privacidad de las personas, considerandose como principales fallas del estatuto juridico de proteccién
de datos personales, las siguientes: a) Precision conceptual: falta delimitar el concepto de importantes
instituciones, como son el de fuente accesible al publico (fundamental para efectos de la calificacion de
Internet) o precisar lo que se entiende por datos sensibles desde un punto de vista mas objetivo. en este
sentido, se requiere mayor claridad en las definiciones y por cierto que siempre se agradece el aporte
jurisprudencial, que en Chile es escaso en la materia. b) Ausencia autoridad de control: resulta
fundamental contar con alguna institucion que permita velar por la adecuada proteccion de los datos
personales, y no dejar al arbitrio de los titulares la defensa de sus derechos por la via jurisdiccional. En
funcién en lo anterior, se requiere la determinacién de un érgano administrativo competente (el cual, por
cierto, no puede ser el Consejo Para la Transparencia, considerando que no se ajusta al principio de
especialidad, autonomia y eficiencia que requeriria un 6rgano de control con capacidad de regulacion,
fiscalizacién, sancion, resolucién y difusion) c) Sanciones poco efectivas: s6lo se contemplan sanciones
de tipo pecuniario, las cuales ademas son de un monto risorio, razén por la cual se requiere aumento
considerable de las multas, de forma tal que se constituyan en un medio realmente disuasivo para evitar
el tratamiento indebido de datos personales. d) Control poco eficiente: existe desconocimiento por parte
de los titulares de datos personales de la forma de ejercer sus derechos y se considera sélo la via
jurisdiccional, lo cual es costoso burocratico, lento y poco eficiente. En tal sentido, se requiere mayor
promocién de los derechos y facilitar la via de control. €) Regulacion del tratamiento transfronterizo de
datos: actualmente se lleva a cabo de manera profusa este tipo de tratamiento de datos, que se sirve
fundamentalmente de la Red Internet, tema que esta absolutamente omitido en la Ley, haciéndose
indispensable y urgente adaptarse a la normativa internacional que existe sobre la materia. f) Actualizar
la normativa a materias que son de alto interés: producto de la antigiiedad de la norma, no da respuesta
a necesidades y requerimientos que son actuales, como por ejemplo, especial proteccién de los datos
sensibles, tratamiento de datos biométricos o biolégicos, normas especiales para tratamiento de datos
de menores, regulacién de tratamiento de datos personales por terceros (prestacion de servicios de
tratamiento), efectos de intromision de nuevas tecnologias; entre muchas otras. Es por ello que se puede
afirmar con claridad que en Chile tenemos una Ley de Proteccién de Datos Personales muy precaria,
siendo del todo necesario contar a la brevedad con una legislacion mas robusta, respecto de lo cual ya
existe conciencia, existiendo diversos Proyectos de Ley que estan destinados a paliar gran parte de las
falencias mencionadas.

1).- En primer lugar, su enfoque hacia una actividad comercial de tratamiento de datos en vez de proteger
a los titulares de estos. Fue un grave error de origen. 2).- No cre6 una autoridad de control para el sector
privado (que maneja cantidad de los datos); 3).-- el procedimiento de "habeas data" fue ineficaz en los
hechos; 4).- no regulé bien la transferencia internacional de datos; 5).- no dio tratamiento diferenciado a
los datos sensibles; 6).- dejé el concepto de fuentes accesibles al publico totalmente abierto; 7).- no tiene
un catélogo de infracciones y sanciones; 8).- faltaron normas sobre seguridad, especialmente la figura
del encargado del tratamiento de datos (algo que se corrigié parcialmente con la ley N° 20.575). 9).-
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Desde el punto de vista formal, es una ley con cierto desorden en su estructura y en la redaccién de
algunas disposiciones.

Falta de o6rgano de control exclusivo y altamente técnico de proteccion de datos personales:
independiente, especializado, autbnomo, con facultades de fiscalizacion, intervencion y sancién, de
dictar instrucciones y promocién del derecho; falta de sistema de reclamacion administrativa; dificultad
para ejercitar derechos, casi nulo ejercicio de derechos de los titulares, que obliga a la judicializacion en
casos de incumplimiento; regula el tratamiento de datos, pero no la proteccion de los mismos; falta de
catalogo de infracciones y sanciones con multas efectivas y realmente disuasivas; incapacidad de la ley
para adaptarse a nuevos escenarios tecnoldgicos; carga de la prueba al titular de los datos; falta de
referencia a las transferencias internacionales de datos; tratamiento de datos en entornos digitales e
Internet; datos de menores especialmente protegidos; concepto amplio de fuente accesible a publico
gque ha traido graves consecuencias por la publicacion de informacion en sitios web, por lo que debiera
restringirse a un numero cerrado de casos; codigos de conducta o figuras de asociatividad para
mecanismos de prevencion de infracciones que permitan facilitar la aplicacion de la ley; la ley debe
converger con los estandares de Europa (GDPR) que son los mas elevados para proteger este derecho
fundamental; incorporar los nuevos derechos a portabilidad de datos, oposicion a decisiones individuales
automatizadas; obligacion de responsables para evaluaciones de impacto (Privacy Impact Assesment),
privacidad por disefio Privacy by Desing, y Oficial de Privacidad DPO; fortalecimiento de la obligacién
de seguridad -ciberseguridad- (Europa ya dicté en 2018 una directiva comunitaria sobre seguridad de
redes). Hoy la proteccidn de los datos es columna vertebral del sistema de ciberseguridad de los paises.
Se recomienda revisar el modelo de madurez de capacidades de ciberseguridad para las naciones,
elaborado por la U. de Oxford con OEA, BID y Banco Mundial, y el rol que cumple la proteccion de datos
en ese contexto.

Principalmente la ley no hace referencia alguna a avances tecnoldgicos por ejemplo en el area de la
genética, secuenciacién genémica ni big data. Tampoco protege a las personas del uso de su rut
asociado a su carpeta clinica u otro con fines de investigacion o similar. Por ende todas las bases de
datos con rut pero sin nombre se consideran andnimas y de libre uso, sin embargo, es facil usar datos
web para asociar el rut a un nombre. Esto no esta contemplado en la ley. Es necesario generar un marco
adecuado para el uso de los datos con fines de investigacion distinguiéndose aquella con y sin fines de
lucro. Ademas la ley debe contemplar el uso de datos genéticos, genémicos, medicina personalizada y
uso de big data. La ley tampoco hace alusién al uso de datos por las redes saociales y la huella digital.
Actualmente ademas debera tener alguna consideracion especial para menores de edad y no natos,
tanto en lo que respecta a datos genéticos, genémicos, big data, o redes sociales. Hoy, por ejemplo la
foto de muchos no natos circula por redes sociales y es posible secuenciar un embrién a la nona semana
de desarrollo.

Creo que pueden resumirse en los siguientes: 1. Falta de autoridad de control. 2. Falta de
determinacion de principios de tratamiento como elementos que permitan determinar el alcance de los
deberes de los responsables de datos. 3. Excesiva casuistica en lo que respecta a los datos
economicos y financieros, lo que hace muy complejo determinar una regla por defecto en la materia. 4.
Procedimientos de ejercicio de derechos poco eficientes. 5. Engorrosa definicién de las fuentes de
legitimacion de tratamiento diversas al consentimiento del titular.

c. Listado de expertas y expertos que participaron en alguna de las fases de construccién y
respuesta de este instrumento y que accedieron a que se den a conocer sus nombres, para
futuras consultas sobre la materia, por orden alfabético (las respuestas no tienen correlacién
con los nombres. Se agregan s6lo algunos de sus aportes mas relevantes relacionados con
este documento).
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-Victor Miguel Andrade Ramirez, abogado®?
-Lorena Donoso, abogada'*

-Jessica Matus, abogada®®

-Rodrigo Moya Garcia, abogado®
-Florencia Tevy, doctora en bioquimica!’
-Manuel Patricio Vergara Rojas, abogado*®

-Pablo Viollier, abogado?®®
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